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ВСТУП 

 

 

Шостий технологічний уклад характеризується стрімким розвитком 

новітніх технологій, які суттєво впливають на всі аспекти життя, зокрема 

кібербезпеку та методи розслідування кіберзлочинів. Серед ключових тен-

денцій слід виділити цифровізацію, роботизацію, прогрес у сфері нано- і 

біотехнологій, а також впровадження штучного інтелекту. Особливо важ-

ливим є розвиток нано- та біотехнологій, які відкривають унікальні мож-

ливості, недоступні на попередніх технологічних етапах. Ці досягнення 

сприяють удосконаленню інформаційно-комунікаційної інфраструктури та 

суттєво впливають на методи та інструменти криміналістики, що викорис-

товуються для розслідування кіберзлочинів. 

Зростання складності кіберзлочинів зумовлює потребу вдосконален-

ня криміналістичних методів. Основними напрямами є: цифрова криміна-

лістика, яка забезпечує збирання, аналіз та зберігання цифрових доказів з 

гарантією їх автентичності; використання машинного навчання для про-

гнозування кіберзагроз і аналізу поведінкових моделей у кіберпросторі; 

блокчейн-аналітика, спрямована на дослідження транзакцій у розподілених 

мережах для виявлення підозрілих операцій; а також розробка нових під-

ходів до захисту даних через шифрування і квантову криптографію, що 

враховують потенційні ризики використання квантових комп’ютерів для 

зламу класичних алгоритмів. 

Різноманіття апаратних і програмних засобів для обробки інформації 

в комп’ютерних мережах, їх швидке оновлення та зростання функціональ-

них можливостей, а також використання злочинцями сучасних технологій 

створюють значні труднощі для працівників правоохоронних органів. Си-

туація ускладнюється також недоліками правового, організаційного, так-

тичного та методичного забезпечення у застосуванні цих технологій у ро-

зшуковій та слідчій роботі. Ці тенденції вимагають нових підходів до ор-

ганізації взаємодії кіберполіції та інших поліцейських підрозділів з орга-

нами досудового розслідування, особливо під час виконання слідчих дору-

чень. Це також ставить завдання з підготовки фахівців таких підрозділів. 

Потребує вдосконалення організація та розробка нових методик і тактик 

для роботи й взаємодії слідчих та оперативних підрозділів, оскільки ефек-

тивність їх діяльності значною мірою залежить від оновлення та адаптації 

методів, які вони використовують.  

В посібнику: досліджено апаратні та програмні засоби, що застосо-

вуються для аналізу комп’ютерної техніки та програмного забезпечення; 

проаналізовано теоретико-множинні моделі кіберінцидентів та ознак кібе-

рзлочинів, передбачених статтями 190, 200, 361–363¹ Кримінального коде-

ксу України; проведено експериментальний аналіз найпоширеніших кібер-

злочинів із використанням міждисциплінарного та трансдисциплінарного 
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підходів, спрямованих на покращення взаємодії між суб’єктами розсліду-

вання кіберзлочинів та експертами в галузі інформаційних технологій. Не-

зважаючи на широкі можливості цих інструментів, їх ефективність має об-

меження, наприклад: які пов’язані з проблемами визначення формату, ме-

тодів чи способів створення шкідливого програмного забезпечення та ін-

ших факторів. 

Цей навчальний посібник спрямований на систематизацію знань і 

практичних навичок, потрібних для забезпечення ефективного розсліду-

вання кіберзлочинів. У ньому розглядаються ключові техніко-

криміналістичні засоби та методи, що застосовуються для аналізу кіберза-

гроз, дослідження цифрових слідів, а також організації взаємодії між 

суб’єктами протидії кіберзлочинності. 

Матеріали посібника будуть корисними для здобувачів вищої освіти, 

викладачів, практикуючих фахівців, а також усіх, хто цікавиться питання-

ми криміналістики та кібербезпеки. Він покликаний допомогти розвинути 

навички аналізу цифрових доказів, оцінювання ризиків у кіберпросторі та 

впровадження інноваційних підходів у протидії злочинності у сфері інфо-

рмаційних технологій. 
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РОЗДІЛ 1 КІБЕРПРОСТІР ТА ЗЛОЧИНИ ЯК ОБ’ЄКТ  

КРИМІНАЛІСТИЧНОГО ДОСЛІДЖЕННЯ 

 

 

1.1 Кіберзлочинність та її місце в загальній структурі 

злочинності 

 

Кіберзлочинність стала однією з найсерйозніших загроз для глобаль-

ної безпеки у XXI столітті. З розвитком технологій та цифрової інфрастру-

ктури, кіберзлочини набувають нових масштабів, що суттєво змінює зага-

льну структуру злочинності. Сьогодні майже всі аспекти життя інтегровані 

з інформаційними технологіями, що робить кіберпростір ключовим елеме-

нтом сучасного суспільства.  

Збільшення кількості користувачів Інтернету та розширення доступу 

до мережних технологій створюють нові можливості для злочинців (на-

самперед, користувачі смартфонами, хмарними сервісами та іншими інфо-

рмаційними технологіями стають потенційними жертвами кіберзлочинів). 

Статистика свідчить, що кіберзлочинність зростає швидше, ніж будь-який 

інший вид злочинності. За даними різних досліджень, фінансові втрати від 

кіберзлочинності в глобальному масштабі досягли трильйонів доларів, і 

цей показник продовжує зростати. 

 
Таблиця 1.1 – Соціокультурний портрет «цифрової людини»  

(за О.Дзьобань, [1]) 

Ознаки цифрової людини 

(ЦЛ) 

Примітки 

ЦЛ формується як носій 

знань та інтерпретатор 

великого обсягу інформації 

- суб’єктивність змісту інформації (залежно 

від поставленої мети, інформація набуває 

індивідуального сенсу, стаючи основою для 

формування знань і стимулом до розвитку); 

- інформація як ресурс (використовується 

для реалізації та розвитку розумових здібно-

стей людини); 

- швидкий доступ до інформації (забезпечу-

ється можливість отримувати майже необ-

межений обсяг інформації за порівняно ко-

роткий час) 

Для ЦЛ у когнітивній  

сфері домінує 

 екстенсивність 

- пріоритет швидкості над глибиною (у ког-

нітивній сфері зростає значення швидкого 

сприйняття та обробки інформації, що нері-

дко відбувається на шкоду її глибокому 

осмисленню); 

- поверхневий підхід до знань (знижується 
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інтерес до засвоєння фундаментальних ос-

нов, натомість перевага надається поверхне-

вому розумінню проблем без критичного 

аналізу та перевірки досвідом); 

- розвиток «кліпового» мислення (формуєть-

ся специфічний спосіб мислення, де основ-

ний акцент робиться на яскравості та досту-

пності інформації, часто на шкоду її змісто-

вній глибині) 

ЦЛ залежна  

від пристроїв 

- передача функцій пам’яті пристроям (зме-

ншується необхідність тренувати оператив-

ну пам’ять, оскільки її функції переклада-

ються на технічні засоби); 

- залежність від мобільних пристроїв (мобі-

льні засоби зв’язку стають своєрідним «зов-

нішнім психічним органом» – у разі їх відсу-

тності людина відчуває себе безпорадною, 

ніби позбавленою пам’яті та здатності до 

комунікації) 

Становлення ЦЛ  

відбувається в силу  

віртуалізації життя 

- віртуалізація спілкування (перехід міжосо-

бистісних контактів у цифрову площину 

сприяє спрощенню комунікації, й це ство-

рює хибне відчуття легкості й доступності 

взаємин); 

- масове переміщення комунікацій в онлайн 

(більшість форм і способів взаємодії адап-

туються до цифрового середовища, стаючи 

частиною віртуального простору) 

ЦЛ є творець  

нових цінностей,  

насамперед, моральних 

- визначення цільової аудиторії (ідентифіка-

ція особи здійснюється через її належність 

до певного інформаційного, соціального чи 

віртуального середовища); 

- онлайн-самопрезентація (людина формує 

свій образ у мережі за допомогою ніків, ава-

тарів або профілів у соціальних мережах, 

використовуючи можливості їх творчого 

оформлення, що приваблює інших користу-

вачів); 

- зростання соціальних патологій (збільшу-

ється кількість проблем, пов’язаних із зазд-

рістю, що виникає через майнову нерівність, 

різницю в інтелектуальних здібностях та ін-

ших аспектах) 
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Власне, кіберзлочинність охоплює широкий спектр злочинів – від 

крадіжки особистих даних до атак на критичну інфраструктуру. Зокрема, 

такі злочини, як кібершахрайство, хакерські атаки, зломи, поширення шкі-

дливого програмного забезпечення та фінансові афери стали буденністю. 

Ця різноманітність робить кіберзлочини складними для виявлення та розс-

лідування, оскільки вони часто не залишають фізичних доказів і можуть 

бути вчинені з різних куточків світу. 

Кіберзлочинці постійно вдосконалюють свої методи і техніки. Вико-

ристання штучного інтелекту, машинного навчання, блокчейну та інших 

сучасних технологій дозволяє створювати нові типи атак, які важко вияви-

ти та нейтралізувати. Наприклад, DeepFake технології можуть бути вико-

ристані для створення фальшивих відео або аудіо, що може призвести до 

маніпуляцій, шантажу чи навіть політичних криз, а використання аноні-

майзерів, VPN-сервісів та технологій шифрування ускладнює ідентифіка-

цію злочинців. Також кіберзлочинці можуть використовувати для прихо-

вування своєї діяльності посередників (ботнети), що значно ускладнює їх 

виявлення та притягнення до відповідальності.  

Кіберпростір забезпечує високий рівень анонімності, що дозволяє кі-

берзлочинцям залишатися невловимими протягом тривалого часу. Ця об-

ставина доводить – кіберзлочинність часто має транснаціональний харак-

тер, і це робить більш складною боротьбу з нею на рівні окремої держави. 

Насамперед, через необхідність обміну інформацією, спільних розсліду-

вань і координації дій, що є важливим елементом у протидії таким злочи-

нам.  

Однак багато країн не завжди готові оперативно співпрацювати че-

рез політичні або правові обмеження. Тобто, незважаючи на децентралізо-

ваність, кіберпростір підлягає правовому регулюванню на національному 

та міжнародному рівнях, хоча і має свої труднощі у створенні єдиних пра-

вил через глобальність. Це передбачає наявність міжнародних угод та на-

ціональних законів для забезпечення прав, боротьби з кіберзлочинністю та 

захисту даних. 

Окрім цього, до проблем у боротьбі з кіберзлочинністю варто віднес-

ти й  відсутність універсальної правової бази, яка б регулювала ці злочини 

на глобальному рівні. Кожна держава має власні законодавчі акти, що ви-

значають підхід до боротьби з кіберзлочинністю. Відсутність єдиного ста-

ндарту ускладнює міжнародну співпрацю, особливо коли йдеться про роз-

слідування злочинів, вчинених у різних юрисдикціях. Наприклад, злочин 

може бути вчинений з однієї країни, але вплинути на інші, що створює 

проблеми у сфері екстрадиції та юрисдикції. 

Боротьба з кіберзлочинністю вимагає не лише вдосконалених техні-

чних засобів, але й висококваліфікованих фахівців у сфері кібербезпеки. 

Нажаль, нині наявний дефіцит кадрів (що мають потрібні навички та дос-

від) – і це є однією з найбільших проблем для багатьох країн. Багато дер-
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жавних органів та приватних компаній не мають достатніх ресурсів для 

належного захисту своїх мереж та даних, що робить їх вразливими до атак.  

 

Таблиця 1.2 – Аксіоматичне співвідношення систем 
Аксіоматика 

комплексної 

безпеки соціо-

технічних сис-

тем (за А. Ду-

датьєвим [2]) 

Аксіоматика 

правопорядку 

(як соціотехні-

чної системи) 

 

Аксіоматика 

злочинності 

(як незаконної 

соціотехнічної 

системи) 

Аксіоматика 

кіберзлочинос-

ті (як елемент 

незаконної 

соціотехнічної 

системи) 

 

Примітки 

Аксіома 1. На 

етапі поста-

новки задачі 

рівень безпеки 

визначається 

елементами 

системи, 

зв’язками між 

елементами, а 

також умова-

ми експлуата-

ції майбутньої 

системи і не 

може бути 

меншим допу-

стимого рівня 

Сутністю вихі-

дних положень 

та елементів, 

що зумовлю-

ють орієнтири 

безпеки право-

вої системи є: 

верховенство 

права; 

захист прав і 

свобод люди-

ни; 

рівність перед 

законом; 

справедливість; 

підзвітність та 

відповідаль-

ність; 

стабільність та 

адаптивність; 

дотримання 

міжнародних 

стандартів; 

ефективність; 

передбачува-

ність та досту-

пність; 

підтримання 

публічного 

порядку 

Сутністю вихі-

дних положень, 

що зумовлюють 

орієнтири зло-

чинної системи, 

є: принципи та 

закономірності, 

що пояснюють 

внутрішню ло-

гіку та правила, 

за якими функ-

ціонує злочинне 

середовище 

(наприклад, 

функціонують 

завдяки спів-

праці, конспіра-

ції та доступу 

до тіньових ре-

сурсів) 

Сутністю вихід-

них положень, 

що зумовлюють 

безпеку системи 

кіберзлочиннос-

ті, є: специфічне 

використання 

інформаційного 

ресурсу; мож-

ливостей та змін 

в кіберпросторі  

Кіберзлочинці 

адаптуються до 

нових техноло-

гій, змін в ін-

формаційних 

ресурсах тощо, 

постійно вдос-

коналюючи 

свої методи і 

способи 

Аксіома 2. На 

етапі проєкту-

вання рівень 

безпеки забез-

печується три-

віальними ме-

тодами, засоба-

ми та заходами 

з урахуванням 

умов експлуа-

Виконання про-

єктування пра-

вової системи 

та її рівень без-

пеки забезпечу-

ється методами, 

принципами, 

механізмами та 

інституційною 

структурою, які 

Виконання про-

єктування зло-

чинної системи 

та її рівень без-

пеки забезпечу-

ється «програ-

мою», яка пе-

редбачає відпо-

віді на питання: 

люди (хто?); 

Виконання про-

єктування зло-

чинної кіберси-

стеми та її рі-

вень безпеки 

забезпечується: 

принципами 

захисту даних; 

функціональни-

ми можливос-

Можна умовно 

визначити два 

типи кібезло-

чинів: злочини, 

які повністю 

базуються на 

інформаційних 

технологіях 

(тобто,  немож-

ливі без ІТ); та 
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тації, які забез-

печують вико-

нання проєкту-

вання 

орієнтовані на 

захист прав, 

свобод та пра-

вопорядку в 

суспільстві 

 

цінності (наві-

що?); процеду-

ри (які?); дії 

(що?); час (ко-

ли?); місце (де?) 

(відповіді на ці 

питання забез-

печуються ме-

тодами, засоба-

ми та заходами 

з урахуванням 

умов експлуа-

тації системи в 

сфері злочинно-

го інтересу, зо-

крема: через 

вразливості в 

системі право-

порядку) 

тями інфрастру-

ктури; техноло-

гічними рішен-

нями та вразли-

востями соціа-

льної інженерії 

злочини з ви-

користанням 

інформаційних 

технологій 

(тобто, IT – це 

лише один із 

можливих за-

собів) 

Аксіома 3. На 

етапі ство-

рення системи 

рівень безпеки 

забезпечується 

реалізацією 

методів, засо-

бів та заходів, 

передбачених 

на етапі проєк-

тування 

На етапі ство-

рення правової 

системи її за-

безпечення рів-

ня безпеки до-

сягається шля-

хом реалізації 

конкретних 

методів, засобів 

та заходів, пе-

редбачених на 

етапі проекту-

вання, зокрема:  

методи забез-

печення безпе-

ки (метод пра-

вового регу-

лювання; ме-

тод профілак-

тики та преве-

нції; метод 

контролю та 

моніторингу; 

метод підзвіт-

ності та відпо-

відальності);  

засоби забез-

печення безпе-

ки (технологі-

чні засоби; 

інформаційні 

системи; меха-

На етапі ство-

рення в зло-

чинній системі 

рівень безпеки 

забезпечуєть-

ся:  організа-

ційною струк-

турою;  прави-

лами дії та 

конспірації; 

ієрархією (ме-

режею) та під-

порядкуванням 

(це дозволяє 

координувати 

дії їх учасни-

ків, забезпечу-

вати безпеку, 

захист і досяг-

нення спільних 

кримінальних 

цілей) 

На етапі ство-

рення в систе-

мі кіберзло-

чинності рі-

вень безпеки 

забезпечується 

шляхом:  

1) безпечної 

архітектури;  

2) застосування 

сучасних засо-

бів анонімності;  

3) застосування 

технологій захис-

ту від відстежен-

ня;   

4) шифрування 

та безпечне збе-

рігання даних; 

5) маскування 

фінансових по-

токів;  

6) розробки ал-

горитмів соціа-

льної інженерії 

та тестування  

лояльності уча-

сників;  

7) впроваджен-

ня засобів моні-

торингу та кон-

тролю доступу;  

Приклади реалі-

зації методів, за-

собів та заходів 

протидії злочин-

ності: створення 

єдиного реєстру 

правопорушень 

(цей засіб дозво-

ляє правоохорон-

ним органам 

швидко отриму-

вати доступ до 

інформації про 

злочини, що зна-

чно підвищує 

ефективність 

правозастосуван-

ня); 

впровадження 

системи відео-

спостереження 

в громадських 

місцях (це до-

помагає попе-

редити право-

порушення та 

сприяє іденти-

фікації право-

порушників у 

випадках зло-

чинів); органі-

зація навчаль-
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нізми захисту 

персональних 

даних; системи 

кібербезпеки);  

заходи для за-

безпечення 

безпеки право-

вої системи 

(навчання та 

підвищення 

кваліфікації 

працівників; 

внутрішній 

аудит та конт-

роль; антико-

рупційні захо-

ди; громадсь-

кий контроль 

та міжнародне 

співробітницт-

во) 

8) планування 

системи резерв-

них копій та 

відновлення 

даних;  

9) автоматизації 

процесів для 

уникнення поми-

лок через людсь-

кий фактор; 10) 

підготовки до  

адаптації та шви-

дкого реагування 

на загрози 

них програм 

для працівників 

правопорядку 

(це підвищує 

професіона-

лізм, особливо 

у питаннях ро-

боти з техноло-

гіями, кібербе-

зпекою та у 

взаємодії з 

громадянами; 

розробка та 

впровадження 

антикорупцій-

них програм 

(охоплює ство-

рення системи 

контролю за 

діями чиновни-

ків, прозорість 

процедур, ау-

дит фінансових 

потоків, що 

дозволяє зни-

жувати ризик 

зловживань); 

проведення 

регулярних 

аудитів (оціню-

вання роботи 

органів право-

порядку та су-

дової системи 

для виявлення 

недоліків і за-

провадження 

корективів у 

їхню діяль-

ність) 

Аксіома 4. На 

етапі експлу-

атації безпека 

системи забез-

печується шля-

хом: оцінвання 

рівня поточної 

безпеки; забез-

печення потрі-

бного рівня 

безпеки 

На етапі екс-

плуатації пра-

вової системи 

оцінювання 

рівня її ефекти-

вності та забез-

печення мініма-

льного рівня 

безпеки досяга-

ється шляхом 

використання 

На етапі екс-

плуатації зло-

чинної системи 

оцінювання 

рівня поточної 

безпеки та за-

безпечення мі-

німального рів-

ня її безпеки 

досягається 

шляхом постій-

На цьому етапі 

кіберзлочи-

нець(і) оціню-

вання рівня 

поточної безпе-

ки та забезпе-

чення необхід-

ного рівня без-

пеки створеної 

системи прово-

дить шляхом: 

Кіберзлочинне 

середовище 

спрямоване на 

максимізацію 

вигоди (прибу-

тку) при міні-

мізації ризиків 

(для цього кі-

берзлочинці 

намагаються 

швидко завер-
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технологій для 

моніторингу, 

контролю та 

реагування на 

правопорушен-

ня разом із пра-

воохоронними 

органами, які 

застосовують 

отримані дані 

для підтримки 

правопорядку 

ного монітори-

нгу та підтри-

мання емоції 

страху серед її 

учасників 

(стейкхолдерів)   

використання 

передових ІТ; 

децентралізація 

мереж та вико-

ристання хмар; 

оновлення ін-

фраструктури; 

мінімізація 

цифрових слі-

дів; адаптація 

під нові методи 

роботи правоо-

хоронних орга-

нів; викорис-

тання криптова-

лют для відми-

вання коштів; 

сегментація 

доступу для 

учасників («ла-

нцюг анонімно-

сті»); викорис-

тання фейкових 

облікових запи-

сів  

шити операції 

та зникнути з 

«цифрового 

сліду», оскіль-

ки правоохо-

ронні органи та 

технологічні 

компанії пос-

тійно вдоско-

налюють свої 

методи проти-

дії) 

Аксіома 5. 

Оцінювання 

рівня безпеки 

відбувається в 

конкурентно-

му середовищі, 

яке охоплює 

інші антагоні-

стичні системи 

Конкурентне 

середовище для 

правової систе-

ми містить су-

купність фак-

торів, установ, 

структур та 

інститутів, які 

впливають на 

ефективність 

правової систе-

ми та змушу-

ють її адапто-

вуватися, вдос-

коналюватися 

та відповідати 

очікуванням 

суспільства 

(конкуренція 

для правової 

системи може 

бути як внут-

рішньою, так і 

зовнішньою, 

зокрема, вона 

може охоплю-

Злочинна сис-

тема завжди 

прагне підлаш-

товуватися під 

легальні сис-

теми в суспіль-

стві (тримаю-

чись «тіні»)  

Конкурентне 

середовище для 

системи кіберз-

лочинності міс-

тить: систему 

міжнародної 

боротьби з кібер-

злочинністю; 

системи техніч-

них та фінансо-

вих обмежень; 

еволюцію про-

грамних та апа-

ратних засобів 

кібербезпеки; 

системи вербу-

вання учасників 

іншими та витоку 

інформації   

 

Власне, саме 

конкурентне 

середовище ство-

рює можливості 

найкраще пізнати 

структуру, моти-

вацію, взаємодію 

і цінності, прита-

манні тим чи 

іншим злочинним 

угрупованням та 

окремим злочин-

цям (на контрас-

ті)  
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вати інші соці-

альні інститути, 

міжнародне 

право, техноло-

гічні інновації, 

а також тіньові 

«правові» прак-

тики). 

Аксіома 6. На 

етапі експлуа-

тації системи 

під інформацій-

ним впливом 

конкуруючої 

системи може 

відбутися зміна 

її структури або 

зв’язків між 

елементами, що 

може призвести 

до зменшення 

необхідного 

рівня комплекс-

ної безпеки 

Якість інформаційного впливу між системами на 

контрасті: 

- згідно з КПК України [3] практична діяльність 

слідчого має такі тенденції:  

1) своєчасне, доцільне та законне застосування 

влади;  

2) надмірне застосування владних повноважень 

(найперше, зумовлене хибним уявленням про об-

сяг своїх повноважень або некритичною вірою у 

всеосяжність закону, норми, розпорядження);  

3) нерішуче застосування владних повноважень, 

що пов’язане з сумнівами, побоюваннями щодо 

можливої відповідальності за їх застосування (зо-

крема через те, що законодавець не завжди ви-

тримав вимоги принципу юридичної визначенос-

ті);  

4) дії з  елементами корупції (формою цих дій 

завжди є одна із вказаних вище тенденцій 1–3, а 

сутнісне наповнення цієї форми зумовлено конк-

ретними обставинами справи) 

- аксіома «вигода в підтриманні злочинної систе-

ми» (наприклад, завжди є неправомірна виго-

да/корупційна складова в діяльності певних 

суб’єктів владних повноважень, а також спеціаль-

ні інтереси спецслужб) 

Згідно зі ст.  

364-1 КК України 

[4] «під неправо-

мірною вигодою 

слід розуміти 

грошові кошти 

або інше майно, 

переваги, пільги, 

послуги, немате-

ріальні активи, 

будь-які інші 

вигоди нематері-

ального чи не-

грошового харак-

теру, які пропо-

нують, обіцяють, 

надають або оде-

ржують без за-

конних на те 

підстав» 

Аксіома 7. На 

етапі експлуа-

тації системи 

може відбува-

тися її знищен-

ня антагоністи-

чними система-

ми або знищен-

ня антагоністи-

чних систем 

Аксіома «латен-

тна корозія пра-

вової системи» 

(приклад, Указ 

Президента 

України від 

22.10.2024 р. за 

№ 732/2024 

Про рішення 

Ради націона-

льної безпеки і 

оборони Украї-

ни від 22 жовт-

ня 2024 року 

«Щодо протидії 

корупційним та 

іншим правопо-

Аксіома «конфліктності з право-

вим середовищем» (злочинна 

система завжди перебуває в 

конфлікті з правовою системою, 

в силу дії як «антагоніст») 

Конфлікт між 

системами: в 

статиці – це сис-

тема взаємозале-

жних структур-

них елемен-

тів/фактів/явищ/ 

обставин/інфор-

мації; а в динамі-

ці – це процес 

взаємовпливу (в 

якому кожна 

сторона приймає 

рішення в умовах 

конфлікту та 

чинника неви-

значеності за 
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порушенням 

під час встано-

влення інвалід-

ності посадо-

вим особам 

державних ор-

ганів») 

специфічною 

«стратегією гри») 

Аксіома 8. Ко-

жна система 

має закінчення 

життєвого 

циклу 

Система правопорядку змінюється в часі через роз-

виток суспільства, технологічний прогрес, зміни в 

соціальних нормах і виклики, які з'являються в різ-

них історичних періодах (ці зміни зумовлені необ-

хідністю забезпечити безпеку, справедливість і ста-

більність у суспільстві, адаптуючи правові норми та 

структуру правозастосування до нових реалій). 

Злочинна система змінюється через необхідність 

адаптації до соціальних, технологічних, економіч-

них і правових змін, які постійно відбуваються у 

суспільстві (подібно до будь-якої іншої системи, 

злочинна система прагне виживання і збереження 

свого впливу, тому змушена розвиватися, щоб за-

лишатися ефективною в нових умовах). 

В часі та прос-

торі всі системи 

перебувають в  

стані конфлікту 

та  невизначено-

сті (за специфіч-

ною «стратегією 

гри»), що в ре-

зультаті їх при-

водить до тран-

сформації, мо-

дернізації, ент-

ропії тощо 

 

Варто пригадати, що злочинна поведінка зазвичай має на меті досяг-

нення певної вигоди (будь то матеріальна, соціальна, емоційна або психо-

логічна тощо). Злочинці, найперше, діють з особистих інтересів, намагаю-

чись задовольнити свої потреби або бажання. І хоча ця діяльність є ризи-

кованою (наприклад, бути спійманим та зазнати покарання) цей ризик до-

волі часто не є стримуючим фактором для злочинців. Їх мотивує «ілюзія 

потенційної вигоди» (матеріальної чи моральної) та/або «інстинкт гри» з 

порівняно можливими негативними наслідками. Саме щоб такі «ілюзії» не 

мали виправдання в статті 68 Конституції України надано чітке визначен-

ня: «незнання законів не звільняє від юридичної відповідальності» [5]. 

Це дає підстави стверджувати, що більшість злочинів мають певний 

рівень раціонального планування, обдуманості (тобто, злочинці зважують 

свої шанси на успіх і оцінюють потенційні ризики, обираючи найбільш 

прийнятні способи досягнення мети). А це, в свою чергу, є ґрунтом для по-

вторюваності злочинних дій (рецидивізм), які в загальній структурі зло-

чинності займають вагоме місце. Кількість інформації в кіберпросторі пос-

тійно зростає, створюючи безмежне інформаційне середовище, в якому 

обсяг даних зберігається, обробляється та передається у великих масшта-

бах. Це веде до нових викликів у зберіганні, обробці та захисті даних. 

Кіберпростір за своєю природою є відкритим і доступним, забезпе-

чуючи можливість користування ресурсами, взаємодії і обміну інформаці-

єю для широкого кола користувачів. Це дозволяє швидко поширювати ін-

формацію, що робить його важливим інструментом для комунікації, бізне-

су та науки. Кіберпростір дозволяє миттєво обмінюватися інформацією, 
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забезпечуючи надзвичайно високу швидкість комунікації та передачі да-

них. Це визначає характер інформаційного середовища, де події, новини 

або дані можуть поширюватися у реальному часі. Користувачі кіберпрос-

тору очікують конфіденційності та захисту своїх даних, що є одним із ба-

зових принципів, на яких побудовано взаємодію в цифровому середовищі. 

Проте ця конфіденційність часто піддається ризику через недосконалість 

технологічних захистів і недотримання стандартів безпеки. 

Кіберпростір постійно розвивається та адаптується до нових техно-

логій і потреб користувачів. Від IoT (інтернету речей) до штучного інтеле-

кту – нові  технології безперервно змінюють його функціональні можливо-

сті і ризики. Кіберзлочинці швидко адаптуються до нових загроз і протидії, 

змінюючи методи та інструменти у відповідь на оновлені засоби кіберза-

хисту, зміни законодавства та інші виклики. Зокрема, використовують су-

часні технології, програмне забезпечення та інноваційні методи атак, щоб 

досягти своїх цілей. Це середовище постійно оновлюється, щоб уникнути 

виявлення та вдосконалити способи обману. 

Як було сказано раніше, більшість кіберзлочинів мають на меті 

отримання фінансової вигоди, будь то крадіжка даних, фішинг, вимагання 

або шахрайство. Тому можемо обґрунтовано допустити, що  кіберзлочинне 

середовище має організовану структуру, що охоплює різні угруповання, 

які співпрацюють, обмінюються ресурсами, інформацією та інструментами 

для досягнення своїх цілей. Нині певні угруповання об’єднуються в тимча-

сові альянси для виконання конкретних завдань (наприклад, хакери під ке-

рівництвом спецслужб рф та КНДР).  

Відтак, соціотехнічний погляд на правопорядок дає можливість: ана-

лізувати, як технології, правові норми та людські фактори разом формують 

сталу систему, що підтримує безпеку та справедливість у суспільстві; або 

як сучасні технології дозволяють ефективніше контролювати дотримання 

законів через автоматизовані системи моніторингу (наприклад, камери ві-

деоспостереження з розпізнаванням обличчя можуть швидко ідентифіку-

вати підозрюваних у правопорушеннях). 

Також технології сприяють підвищенню довіри до правопорядку, 

оскільки автоматизовані системи зберігання і обробки даних мінімізують 

можливість маніпуляцій. Це підвищує об’єктивність та неупередженість в 

роботі правоохоронних органів (наприклад, соціальні мережі та інші кому-

нікаційні системи дозволяють громадянам бути більш залученими в забез-

печення правопорядку, відслідковувати випадки правопорушень і контро-

лювати роботу державних органів шляхом подання петицій, моніторингу 

правопорушень тощо). Отже, соціотехнічна система – є складним організ-

мом, що вимагає узгодження технологічних можливостей з людськими по-

требами, навичками та очікуваннями для ефективного та сталого функціо-

нування. Де правопорядок (як ідеальна соціотехнічна система) є: інтегро-

ваним підходом щодо підтримки законності, безпеки; поєднує традиційні 



 
 

16 

 

соціальні механізми з технічними засобами задля ефективного функціону-

вання та адаптації до сучасних викликів; зумовлений балансом інтересів 

між соціальними потребами та технічними можливостями, щоб забезпечи-

ти справедливість, безпеку та захист прав у цифрову епоху. 

Проаналізовані тут чинники підтверджують зміну структури злочин-

ності під впливом поширення кіберзлочинності у глобальному масштабі. 

По-перше, кіберзлочини стали надзвичайно прибутковими для злочинців 

(що робить їх привабливими як для окремих осіб так і для організованих 

злочинних угруповань). По-друге, кіберзлочинність значно ускладнює роз-

слідування традиційних злочинів (оскільки в багатьох випадках злочинці 

використовують кіберпростір для організації, планування та здійснення 

незаконних дій). В-третіх, кіберзлочинність дедалі частіше застосовується 

як інструмент для досягнення політичних цілей або впливу на громадську 

думку (кіберзлочинність стає все більш вагомою частиною сучасної зло-

чинності, і боротьба з нею потребує нових методів, ресурсів і стратегій як 

на національному, так і на міжнародному рівнях). 

 

1.2 Основи правового регулювання боротьби з кіберзлочинністю 

 

Основи правового регулювання боротьби з кіберзлочинністю – це  

сукупність законодавчих актів, міжнародних договорів і нормативних до-

кументів, які визначають правила та процедури для виявлення, розсліду-

вання і запобігання кіберзлочинам. Вони регулюють діяльність правоохо-

ронних органів, захист даних, співпрацю між країнами та встановлюють 

відповідальність за порушення в кіберпросторі. 

В дослідженні (використовуючи, насамперед, трансдисциплінарний 

та міждисциплінарний підходи) звертаємо більше уваги на практичну сто-

рону проблеми, а саме: на певні правила та процедури щодо виявлення, 

розслідування та запобігання кіберзлочинам. Залишивши теоретичне дос-

лідження правових принципів, законодавчих актів, міжнародних договорів 

і нормативних документів (які визначають правила та процедури для вияв-

лення, розслідування і запобігання кіберзлочинам) науковцям у галузі 

юридичних наук. 

 

Таблиця 1.3 – Класифікація криміналістичних версій  

 (за М. Погорецьким [6]) 

Види версій Означення Примітки 

За суб’єктом 

висунення 

версії слідчі, 

розшукові, су-

дові, сторони 

захисту, експе-

ртні (різновиди 

кожен вид версій має свою специ-

фіку та функцію в розслідуванні 

справи: 

слідчі версії – це припущення, які 

формуються слідчим для визначен-
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версій, які ви-

суваються різ-

ними суб'єкта-

ми криміналь-

ного процесу 

для встанов-

лення обставин 

злочину і побу-

дови логічної 

картини події) 

ня основних напрямків розсліду-

вання (слідчі версії базуються на 

зібраних доказах, аналізі місця по-

дії, показань свідків та інших фак-

тах, що можуть допомогти встано-

вити істину в справі; вони спрямо-

вані на планування слідчих дій і 

пошук додаткових доказів); 

розшукові версії – формуються опе-

ративними працівниками, які за-

ймаються пошуком осіб або пред-

метів, пов’язаних зі злочином (ці 

версії допомагають організувати 

розшукові заходи, спрямовані на 

виявлення прихованих злочинців, 

свідків або речових доказів, що 

можуть мати значення для розслі-

дування); 

судові версії – це припущення, які 

формулюються судом під час розг-

ляду справи (судові версії дозволя-

ють критично аналізувати докази, 

перевіряти достовірність зібраних 

матеріалів і визначати винуватість 

або невинуватість обвинуваченого; 

вони допомагають суду прийняти 

об’єктивне рішення на основі дока-

зів, наданих під час судового про-

цесу); 

версії сторони захисту – висува-

ються адвокатом або обвинуваче-

ним з метою обґрунтування неви-

нуватості підозрюваного або обви-

нуваченого (такі версії можуть міс-

тити альтернативні пояснення по-

дій, критику доказів, наданих слід-

ством, або припущення про можли-

вість вчинення злочину іншими 

особами; вони спрямовані на захист 

прав і інтересів підозрюваного чи 

обвинуваченого); 

експертні версії – формуються екс-

пертами, залученими до криміналь-



 
 

18 

 

ного провадження, для дослідження 

конкретних питань, що потребують 

спеціальних знань (наприклад, су-

дово-медичних, криміналістичних, 

технічних тощо; експертні версії 

дозволяють дослідити обставини 

злочину з наукової точки зору та 

надати об’єктивні висновки, які 

можуть бути використані як дока-

зи) 

За змістом версії, які інте-

рпретують ві-

домі факти, а 

також передба-

чають можли-

вість існування 

нових, поки що 

невідомих об-

ставин 

у ході розслідування одночасно 

можуть існувати як перші, так і 

другі версії; зазвичай версії, що по-

яснюють невідомі обставини, за 

своєю суттю є похідними від тих, 

які висвітлюють уже встановлені 

факти  

За характером версії – типові 

та конкретні 

типові версії формуються на основі 

узагальненого практичного досвіду 

та професійної діяльності слідчих 

тощо; вони можуть охоплювати 

злочин у цілому або стосуватися 

окремих його елементів; ці версії 

будуються на обмеженій кількості 

початкових даних і поступово до-

повнюються/уточнюються з надхо-

дженням нової інформації про об-

ставини справи; зрештою, типові 

версії замінюються конкретними, 

які формуються з урахуванням осо-

бливостей конкретного злочину 

Залежно 

від орієнтації у часі 

версії – ретро-

спективні та 

прогностичні  

ретроспективні версії – це  версії, 

спрямовані на реконструкцію подій, 

які вже відбулися, для встановлення 

обставин злочину (вони базуються 

на аналізі доказів, свідчень та інших 

наявних даних, щоб зрозуміти, як 

саме відбувся злочин, хто брав у 

ньому участь, якими були мотиви 

та інші деталі; ретроспективні вер-

сії допомагають відновити минулі 
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події та встановити послідовність 

дій);  

прогностичні версії – це версії, що 

будуються з урахуванням можливо-

го розвитку подій у майбутньому 

(вони спрямовані на прогнозування 

подальшої поведінки підозрюваних, 

можливих місць приховування зло-

чинців, наступних кроків у злочин-

ній діяльності, а також можливого 

місцезнаходження доказів; прогно-

стичні версії є корисними для пла-

нування подальших слідчих дій, 

розшукових заходів та забезпечення 

превентивних заходів) 

За часом  

висування 

версії – почат-

кові, подальші 

 

існують тому, що в процесі розслі-

дування спершу формуються зага-

льні припущення, які поступово 

уточнюються з надходженням но-

вих фактів; тобто, початкові версії 

ґрунтуються на обмеженій інфор-

мації, яка є на самому початку роз-

слідування, тоді як наступні версії 

коригуються та деталізуються від-

повідно до нових доказів і обста-

вин, що з’являються у ході розслі-

дування; це дозволяє систематично 

звужувати коло можливих сценаріїв 

і наближатися до об’єктивної кар-

тини події 

За обсягом  

встановлених 

обставин справи 

 

версії – загальні 

та окремі 

загальні версії розкривають злочин 

у цілому, тоді як окремі версії охо-

плюють лише конкретні деталі (такі 

як спосіб, місце або час скоєння 

злочину тощо); загальні версії мож-

на розділити на два типи: пошукові 

(які стосуються обставин, що мають 

бути підтверджені, та містять при-

пущення про їх можливе існування) 

і перевірочні (які передбачають 

встановлення місцезнаходження 

конкретних осіб або предметів, ная-

вність яких уже відомо); окремі ве-
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рсії можуть бути однорідними (ко-

ли стосуються перевірки однієї 

конкретної обставини) або зміша-

ними (коли охоплюють кілька при-

пущень про різні аспекти злочину) 

За  

обґрунтованістю 

та логічним 

 взаємозв’язком 

версії – основні 

та контраверсії  

з метою запобігання однобічності 

та необ’єктивності при з’ясуванні 

обставин злочину кожна основна 

версія має мати контрверсію (на-

приклад, у кримінальному прова-

дженні про шахрайство з викорис-

танням ЕОМ як основна версія що-

до мотиву скоєння злочину може 

бути збагачення, а контрверсією 

може бути – помста); спростування 

контрверсії підвищує імовірність 

правильності основної версії (хоча 

цей принцип може мати винятки) 

За ступенем  

вірогідності 

версії – вірогід-

ні, ймовірні, 

малоймовірні, 

найбільш ймо-

вірні 

 

вірогідні версії – це такі версії, які 
ґрунтуються на значній кількості 
підтверджувальних фактів і даних, 
що робить їх дуже близькими до 
реальності (вони є найбільш обґру-
нтованими та достовірними); 
ймовірні версії – версії, які мають 
певну підтримку у вигляді доказів 
або логічних припущень, але пот-
ребують додаткової перевірки (ці 
версії достатньо обґрунтовані, але 
ще не мають достатньої доказової 
бази); 
малоймовірні версії – версії, для 
яких наразі відсутні суттєві докази 
або які здаються малоймовірними 
через відсутність логічного зв’язку 
з обставинами справи (проте вони 
не відкидаються повністю та мо-
жуть розглядатися за відсутності 
інших варіантів); 
найбільш ймовірні версії – це версії, 
що мають найбільшу підтримку 
фактами та найкраще узгоджуються 
з обставинами злочину (вони пріо-
ритетні для розгляду та зазвичай 
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піддаються глибшому дослідженню 
з метою підтвердження) 

Відносно 

 предмета  

доказування 

версії – які об-

винувачують 

або виправдо-

вують 

обвинувачувальні версії – це версії, 

що передбачають винуватість підо-

зрюваного чи обвинуваченого у 

вчиненні злочину (вони будуються 

на доказах і припущеннях, які вка-

зують на причетність особи до зло-

чину; обвинувачувальні версії мо-

жуть містити інформацію про мо-

тив, спосіб скоєння злочину, участь 

у злочинній діяльності та інші об-

ставини, що підтверджують вину 

особи); 

виправдовувальні версії – це версії, 

які передбачають невинуватість пі-

дозрюваного чи обвинуваченого 

або ж пояснюють обставини, що 

можуть виправдовувати дії особи 

(вони ґрунтуються на фактах і при-

пущеннях, які ставлять під сумнів 

причетність підозрюваного до зло-

чину або доводять, що він не міг 

бути учасником події через певні 

алібі, відсутність мотиву, відсут-

ність технічної можливості скоєння 

злочину тощо) 
 

Структура криміналістичної методики розслідування має відповідати 

сучасним науковим і практичним вимогам, враховуючи специфіку кожного 

типу правопорушення. Важливо враховувати законодавчі зміни, які мо-

жуть впливати на процес розслідування та вимагати своєчасного корегу-

вання методик. Використання цифрових технологій, аналітичних інстру-

ментів і штучного інтелекту має значний потенціал для підвищення ефек-

тивності криміналістичних методик, але потребує подальших наукових ро-

зробок. Отже, розуміння структури криміналістичної методики розсліду-

вання правопорушень є основою для забезпечення ефективного і законного 

проведення розслідувань, а також сприяє підвищенню рівня професійної 

підготовки слідчих та інших учасників кримінального процесу. 
 

Таблиця 1.4 – Загальна структура криміналістичної методики  

розслідування злочинів (за О.Ващуком [7] ) 

Етапи Зміст Визначення 

Загальна  Криміналістична криміналістична характеристика 
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частина характеристика 

кримінального 

правопорушення 

кримінального правопорушення 

(збирання та аналіз інформації 

про характерні ознаки злочину; 

опис типових способів вчинення, 

використовуваних знарядь, меха-

нізмів дій злочинця (механізм 

злочину); залишених слідів (слі-

дова картина); вивчення профілю 

типових правопорушників та по-

терпілих) 

Обставини, що 

підлягають  

встановленню 

обставини, що підлягають  вста-

новленню (визначення ключових 

обставин, що мають бути встано-

влені в процесі розслідування 

(факти, події, особи), формування 

переліку доказів, потрібних для 

підтвердження або спростування 

цих обставин) 

Особливості ви-

явлення ознак 

кримінального 

правопорушення 

та початку кримі-

нального прова-

дження 

особливості виявлення ознак 

кримінального правопорушення 

та початку кримінального прова-

дження (розробка методів вияв-

лення ознак злочину, охоплюючи 

розшукові заходи, визначення 

процедур фіксації та документу-

вання виявлених ознак) 

Початковий 

етап розсліду-

вання 

Організація та 

планування розс-

лідування, взає-

модія слідчого з 

іншими суб’єк-

тами криміналь-

ного провадження 

організація та планування розслі-

дування, взаємодія слідчого з ін-

шими суб’єктами кримінального 

провадження (створення деталь-

ного плану розслідування, встано-

влення механізмів взаємодії з ін-

шими суб'єктами (експерти, опе-

ративні працівники, прокурори та 

ін.) 

Типові слідчі си-

туації, тактика дій 

слідчого 

типові слідчі ситуації, тактика дій 

слідчого (розробка типових слід-

чих ситуацій та версій, визначен-

ня тактичних заходів, забезпечу-

вальних дій, тактичних комбіна-

цій і операцій) 

Особливості про-

ведення окремих 

особливості проведення окремих 

слідчих (розшукових) дій, неглас-
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слідчих (розшуко-

вих) дій, неглас-

них слідчих (роз-

шукових) дій 

них слідчих (розшукових) дій 

(опис тактик проведення огляду 

місця події, допитів, обшуків, екс-

пертиз, використання негласних 

методів для збирання доказів то-

що) 

Основний етап 

розслідування 

Організація та 

планування розс-

лідування, взає-

модія слідчого з 

іншими суб’єк-

тами криміналь-

ного провадження 

організація та планування розслі-

дування, взаємодія слідчого з ін-

шими суб’єктами кримінального 

провадження (продовження пла-

нування розслідування з ураху-

ванням отриманих результатів, 

координація з іншими суб'єктами 

для уточнення деталей та аналізу 

нових даних) 

Типові слідчі си-

туації, тактика дій 

слідчого 

типові слідчі ситуації, тактика дій 

слідчого (адаптація слідчих вер-

сій та тактики дій на основі нових 

доказів, проведення додаткових 

слідчих дій, повторних допитів, 

експертиз тощо) 

Особливості про-

ведення окремих 

слідчих (розшу-

кових) дій 

особливості проведення окремих 

слідчих (розшукових) дій, неглас-

них слідчих (розшукових) дій 

(виконання додаткових слідчих 

дій з урахуванням специфіки зло-

чину, застосування нових неглас-

них методів для збирання доказів) 

Етап  

криміналістичної 

профілактики 

Тактика криміна-

лістичної профі-

лактики криміна-

льного правопо-

рушення 

виявлення причин та умов вчи-

нення злочинів (аналіз причин та 

умов, що сприяли вчиненню пра-

вопорушення, визначення заходів 

щодо їх усунення або мінімізації); 

розробка рекомендацій щодо за-

побігання злочинам (формування 

рекомендацій для органів держав-

ної влади, бізнесу, громадськості, 

підвищення рівня контролю, про-

ведення просвітницької роботи, 

удосконалення законодавства); 

проведення профілактичних захо-

дів (організація семінарів, тренін-

гів для правоохоронців, проведен-



 
 

24 

 

ня інформаційних кампаній, роз-

робка систем моніторингу та ана-

лізу криміногенної обстановки); 

співпраця з іншими організаціями 

та установам (встановлення парт-

нерських відносин з іншими су-

б'єктами (місцева влада, громад-

ські організації, медіа), координа-

ція дій, обмін інформацією для 

ефективної профілактики злочин-

ності) 

 

Кримінальний аналіз є специфічним видом інформаційно-

аналітичної діяльності, метою якого є виявлення та точне встановлення 

зв’язків між інформацією, що стосується злочину, та іншими даними, 

отриманими з різних джерел. Він забезпечує інформаційну підтримку для 

здійснення оперативно-розшукової і слідчої діяльності, а також аналітич-

ного супроводу. 

 

Таблиця 1.5 – Алгоритм дій слідчого при проведенні аналізу 

інформації «про зв’язок»  [8] 

Порядок дій Визначення Примітки 

Підготовка 

клопотання 

Слідчий (відповідно до 

статті 160 КПК України) 

готує клопотання про 

тимчасовий доступ до 

інформації, яка знахо-

диться в операторів та 

провайдерів телекомуні-

кацій, про зв’язок, абоне-

нта, надання телекомуні-

каційних послуг, зокрема 

отримання послуг, їх 

тривалості, змісту, марш-

рутів передавання тощо 

(«інформація про зв’я-

зок») та отримує від суду 

відповідну ухвалу 

згідно з КПК України, дос-

туп до інформації, яка міс-

тить дані про абонента, на-

дання телекомунікаційних 

послуг (зокрема, відомості 

про отримання послуг, їх 

тривалість, зміст, маршрути 

передачі тощо), здійснюєть-

ся через тимчасовий доступ 

до речей і документів 

 

Отримання 

інформації 

Слідчий (відповідно до 

статті 165 КПК Украї-

ни) отримує інформа-

цію про зв’язок здебі-

згідно з главою 15 розділу II 

КПК України, тимчасовий 

доступ до речей і документів 

не вважається слідчою (роз-
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льшого на оптичному 

носії або флеш-

накопичувачі 

 

шуковою) дією, а є заходом 

забезпечення кримінального 

провадження; однак дії, як-от 

аналіз інформації про зв’язок 

та радіотехнічне обстеження, 

не мають нормативного ви-

значення в КПК України 

Аналіз 

 інформації 

Слідчий може самостій-

но здійснити аналіз ін-

формації про зв’язок  

 

кримінальний аналіз є осно-

вою моделі «Intelligence Led 

Policing» («поліцейська дія-

льність, керована аналіти-

кою»), яка спрямована на ух-

валення ефективних управ-

лінських рішень; це досяга-

ється завдяки комплексному 

використанню методів і тех-

нік для збирання, обробки, 

оцінювання та аналізу інфо-

рмації, її реалізації та обміну 

в ході кримінального прова-

дження, оперативно-розшу-

кових заходів і розробки так-

тичних та стратегічних дій 

для протидії злочинності 

Аналіз  

інформації  

оперативниками 

У разі залучення опера-

тивних підрозділів слід-

чий готує відповідне до-

ручення щодо проведен-

ня аналізу (дослідження) 

даних про зв’язок, у 

якому формулює запи-

тання, які потребують 

відповіді (узгодивши їх 

попередньо з працівни-

ками оперативних під-

розділів та додавши до 

цього листа носій з елек-

тронною копією інфор-

мації, отриманою від 

оператора/провайдера 

телекомунікацій) 

працівник оперативного під-

розділу складає довідку за 

результатами аналізу (яку 

підписує керівник підрозді-

лу) та надсилає слідчому су-

провідним листом; у довідці 

зазначається, що інформація 

про зв’язки є попередньою і 

орієнтовною, не може слугу-

вати доказом і потребує до-

даткової перевірки та підтве-

рдження відповідно до зако-

нодавства (оперативні пра-

цівники використовують дані 

про трафік, номери абонен-

тів, інформацію про базові 

станції та інші відомості з 

відкритих джерел, включно з 

картами місцевості); якщо 
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інформації багато, довідку 

можуть надати в електрон-

ному вигляді 

Фіксація 

результатів 

аналізу 

інформації 

Слідчий (відповідно до 

статті 237 КПК України) 

проводить огляд елект-

ронних документів з ін-

формацією про зв'язок і 

складає відповідний 

протокол 

якщо застосовуються ресур-

си оперативних підрозділів, 

слідчий додатково викорис-

товує інформацію з довідки, 

наданої оперативними під-

розділами; у протоколі доці-

льно зазначити, що інформа-

ція, яка є об’єктом цієї слід-

чої дії, була отримана від 

операторів і провайдерів те-

лекомунікацій у рамках тим-

часового доступу до речей і 

документів 

Аналіз  

інформації  

спеціалістами 

Слідчий (відповідно до 

статті 71 КПК України) 

видає постанову про за-

лучення співробітників, 

операторів або провай-

дерів телекомунікацій як 

спеціалістів (у цій пос-

танові чітко формулю-

ються питання, для ви-

рішення яких необхідні 

спеціальні знання та на-

вички) 

якщо слідчому потрібні ква-

ліфіковані роз’яснення з тех-

нічних питань (наприклад, 

стосовно функціонування ба-

зових станцій чи їх розташу-

вання), тоді він залучає спе-

ціаліста(ів), який має спеціа-

льні знання та навички і мо-

же надати консультації  та 

висновки; 

 

Спосіб 

 уникнення 

«плодів отруй-

ного дерева» 

Слідчий (відповідно до 

статті 84 КПК України), 

наприклад, використовує 

як доказ висновок експе-

рта  

  

якщо в кримінальному про-

вадженні потрібно отримати 

експертний висновок для ви-

користання його як доказу, 

слідчий залучає відповідного 

експерта згідно із встановле-

ною процедурою 

 

Таблиця 1.6 – Порівняльний аналіз деяких особливостей діяльності 

слідчого та адвоката на стадії досудового розслідування 

Слідчий Адвокат 

Згідно з КПК діяльність слідчого 
підпорядковується суворо встанов-
леним нормам (правова регламен-
тація).  

Згідно зі ст. 20 Закону «Про адвока-

туру та адвокатську діяльність» адво-

кат має право вчиняти будь-які дії, не 
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Практична діяльність слідчого має 

такі тенденції:  

1) своєчасне, доцільне та законне 

застосування влади;  

2) полягає в надмірному застосу-

ванні владних повноважень (най-

перше, зумовлене неправильним 

уявленням про обсяг своїх повно-

важень або некритичною вірою у 

всеосяжність закону, норми, роз-

порядження);  

3) проявляється у невпевненому 

використанні владних повнова-

жень, зумовленому сумнівами та 

побоюваннями щодо можливої ві-

дповідальності за їх реалізацію (зо-

крема, через те, що законодавство 

не завжди відповідає принципу 

юридичної чіткості);  

4) полягає в діях з  елементами ко-

рупції (формою цих дій завжди є 

одна із вказаних вище тенденцій  

1–3, а сутнісне наповнення цієї фо-

рми обумовлено конкретними об-

ставинами справи). 

заборонені законом, правилами адво-

катської діяльності та договором. 

Практична діяльність адвоката має 

такі тенденції:  

1) своєчасне, доцільне вчинення 

будь-яких необхідних дій, які не за-

боронені законом;  

2)  полягає в надмірному застосуван-

ні повноважень в процесі (найперше, 

у разі низької якості критики/аналізу 

незаконності дій слідчого або некри-

тичної віри в обсяг права вчиняти 

будь-які дії, не заборонені законом, 

правилами адвокатської діяльності та 

договором за принципом «процес за-

ради процесу»);  

3) полягає в нерішучому застосуванні 

наявних можливостей, що пов’язане з 

сумнівами, побоюваннями щодо мо-

жливої відповідальності, конфліктів 

із слідчим за їх використання тощо;  

4) полягає в діях з елементами кору-

пції (формою цих дій завжди є одна із 

вказаних вище тенденцій 1–3, а сут-

нісне наповнення цієї форми зумов-

лено конкретними обставинами спра-

ви). 

Особливістю діяльності слідчого є 

наявність негативних емоцій, що 

впливають на слідчого.  

Компенсація негативної емоційної 

напруженості може відбуватися:  

1) шляхом усвідомлення великої 

суспільної корисності роботи;  

2) переживання морального задо-

волення (нового досвіду), що поро-

джується кожним випадком розк-

риття злочину (як інтелектуальної 

та організаційної перемоги);  

3) через корупційну складову від 

результату вирішення  справи.  

  

Особливістю діяльності адвоката є 
наявність негативних емоцій, що 
впливають на адвоката.  
Компенсація негативної емоційної 
напруженості може відбуватися: 
1) шляхом усвідомлення великої сус-
пільної корисності роботи;  
2) переживання морального задово-
лення (нового досвіду) підтриманого 
матеріальним стимулом, що поро-
джується кожним випадком належно-
го захисту прав, свобод та законних 
інтересів клієнта (зокрема доведення 
його невинуватості або справедливо-
го покарання);  
3) через корупційну складову від ре-
зультату вирішення  справи.  
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Особливістю діяльності слідчого є 

дефіцит часу при формуванні мо-

делей-версій події злочину, за умо-

ви дотримання слідчим таких зага-

льних вимог: 

1) версія має узгоджуватися з усіма 

фактами, які її стосуються; 

2) для пояснення набору фактів 

слід пропонувати якомога менше 

версій, забезпечуючи максимальну 

кількість зв’язків між ними; 

3) серед кількох суперечливих вер-

сій пріоритет надається тій, яка 

найбільш послідовно пояснює всю 

сукупність фактів;  

4) версія має пояснювати подію 

злочину на основі матеріальних 

предметних причинно-наслідкових 

зв’язків, не має мати «фантазійно-

го» характеру. 

 

 

  

Особливістю діяльності адвоката є 

дефіцит часу щодо: 

1) критичного аналізу моделі-

обставин, яких притримується клієнт; 

2) критичного усвідомлення сформо-

ваної слідчим моделей-версій події 

злочину, з аналізом дотримання зага-

льних вимог слідчим при формуванні 

версії(й) та аналізом особистості слі-

дчого (рівень моральних якостей та 

принципів; рівень інтелектуально-

пізнавальних якостей; характерологі-

чні якості; психофізіологічні якості);  

3) напрацювання правової позиції у 

справі (як цілісної системи), яка з рі-

зним ступенем точності відображає 

багатогранні логічні та пізнавальні 

зв’язки між вже встановленими фак-

тами і невідомими обставинами, що 

мають значення для інтересів клієнта 

у справі. Це важливо, оскільки часто 

слідчий, оцінюючи ключові факти та 

обставини, спрямовує інформаційний 

пошук не за логічною послідовністю, 

а під впливом емоційно-ціннісного 

конфлікту; 

4) планування та здійснення  адво-

катської діяльності через завантаже-

ність адвоката в різних процесах (в 

просторі та часі).   

 

Вищенаведений порівняльний аналіз вибіркових аспектів професій-

ної діяльності адвоката та слідчого дає підстави стверджувати, що діяль-

ність адвоката (на стадії досудового розслідування) напряму обумовлена 

«професіоналізмом» слідчого (за винятком, у певних випадках). 

Криміналістична тактика дій слідчого полягає у використанні таких 

методів і прийомів, які спрямовані на подолання завад у доступі до джере-

ла інформації, а також на запобігання спотворенню чи приховуванню важ-

ливих даних. Цей процес для слідчого є складним і вимагає значного емо-

ційного та інтелектуального напруження. Як наслідок, його діяльність не 

завжди зводиться до систематизації зібраного доказового матеріалу та 

ефективного планування розслідування.  
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Отже, тактика «затягування слідства» зі сторони адвоката, найперше, 

є результатом «неналежної» діяльності слідчого щодо своєчасного, доціль-

ного та законного застосування влади та вчинення інших дій. Тобто, слід-

чий, «результатами» своєї діяльності, створює адвокату сприятливі мож-

ливості щодо застосовування тактики «затягування слідства» (згідно з за-

коном «тактика захисту»).  

Слідча діяльність – це завжди протистояння («єдність та боротьба 

протилежностей»), а тому скарги слідчого на адвоката щодо «затягування 

слідства» мають бути підтверджені належними та допустимими доказами 

(серед яких мають бути докази «своєчасного, доцільного та законного за-

стосування влади» слідчим та «протизаконної» діяльності цьому зі сторони 

адвоката).  

Конкуренція в кримінальному процесі між істиною та правами лю-

дини має вирішуватись на користь прав людини. Тобто, важливість балан-

су між покаранням злочинців та захистом прав невинних осіб можемо по-

казати висловом, який приписують відомому німецькому юристу Рудольфу 

фон Ієрингу (Rudolf von Jhering): «кримінальне право – це меч, який має 

вразити злочинця, а кримінальний процес – це щит, який оберігає порядну 

людину від свавілля та репресій». 

 

1.3 Використання новітніх технологій у розслідуванні злочинів 

 

Новітні технології у розслідуванні злочинів стали ключовим елемен-

том сучасної криміналістики. Вони трансформували традиційний підхід 

розслідування, надаючи слідчим нові інструменти та методи для збирання, 

аналізу та інтерпретації доказів. Ці технології не лише пришвидшують ро-

зслідування, але й підвищують їхню точність та ефективність, забезпечую-

чи точне відтворення подій, розкриття та попередження злочинів. Зокрема, 

вони охоплюють широкий спектр інноваційних інструментів і методів, які 

підвищують ефективність роботи правоохоронних органів.  

Відтак, технологію розслідування злочинів можна визначити як час-

тину функціонального підходу до організації процесу розслідування, яка 

передбачає можливість структурованого та послідовного виконання дій 

слідчими, криміналістами та оперативними працівниками у ході розсліду-

вання кримінальних правопорушень. Це означає, що діяльність у рамках 

розслідування можна формалізувати й описати у вигляді чітких алгоритмів 

або послідовних процедур, що дає змогу забезпечити ефективність і точ-

ність на кожному етапі розслідування, мінімізуючи ризики помилок і не-

доліків. Такий підхід сприяє підвищенню узгодженості та якості роботи 

усіх задіяних фахівців, що займаються збиранням і аналізом доказів, забез-

печенням доказової бази та пошуком винних осіб. 

Як зазначає В. Шевчук «сучасний етап розвитку вітчизняної кримі-

налістики та її перспективи характеризуються активними дослідженнями 
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та застосуванням інноваційних засобів і технологій в усіх її складниках: 

загальній теорії криміналістики, криміналістичній техніці, криміналістич-

ній тактиці та криміналістичній методиці. Інноваційні напрями розвитку 

криміналістики тісно пов’язані з розв’язанням її завдань в умовах глобалі-

зації та інформатизації цифрового суспільства та широкого впровадження 

інноваційних інформаційних технологій» [9].  

Тобто, сучасний розвиток української криміналістики та її майбутні 

перспективи відзначаються активним впровадженням інноваційних техно-

логій та засобів у всі її складові. 

У зв’язку з цим виникає потреба в науковому переосмисленні та, у 

деяких випадках, перегляді низки проблем криміналістики, пов’язаних із 

дослідженням інноваційних основ цієї науки та практичними аспектами 

розробки й впровадження інновацій у роботу правоохоронних органів для 

підвищення ефективності їхньої діяльності. 

 

Таблиця 1.7 – Властивості інноваційного криміналістичного  

продукту (за В.Шевчуком [9] ) 

Ознака Опис Примітки 

Інновацій-

ність  

(новизна) 

ознака інноваційності 

продукту визначаєть-

ся його новизною, яка 

відображає створення 

нових властивостей 

або значне покращен-

ня параметрів, що 

якісно відрізняються 

від попередніх анало-

гів 

інноваційність продукту означає, що 

він є новоствореним, новозастосова-

ним або вдосконаленим, суттєво під-

вищуючи характеристики об’єкта (ва-

жливо, щоб покращення властивостей 

було істотним, а використання таких 

продуктів підвищувало якість і ефек-

тивність системи) 

Упредмече-

ність 

це означає, що про-

дукт є результатом 

інноваційної діяль-

ності, поданий як 

новий матеріалізова-

ний або нематеріалі-

зований об’єкт  

матеріалізований об’єкт може бути 

реалізований у вигляді нового виробу 

або технології (науково-технічні засо-

би, прилади, апаратура, інструменти 

тощо), маючи фізичну форму;  

нематеріалізований об’єкт створюєть-

ся у вигляді нових послуг, рішень та 

інших нематеріальних складових; 

отже, «упредметненість» інноваційно-

го продукту означає, що кінцевим ре-

зультатом цієї діяльності є розробка, 

впровадження та застосування нових 

засобів (технічних, тактичних, мето-

дичних) – узагальнено «інноваційних 
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засобів» – які реалізуються у формі 

нового конкретного інноваційного рі-

шення 

Цілеспрямо-

ваність 

це означає, що такі 

продукти мають чіт-

ку мету: вони мають 

сприяти досягненню 

цілей кримінального 

провадження, судо-

вого розгляду та ви-

рішенню криміналіс-

тичних завдань 

інноваційні продукти створюються в 

рамках інноваційного процесу, який 

охоплює послідовність етапів і дій для 

досягнення конкретних результатів; 

цілі цього процесу визначаються як 

бажані досягнення в діяльності слід-

чих і судових органів, що містять зме-

ншення помилок, скорочення процесу-

альних витрат, підвищення ефективно-

сті розслідувань та зменшення термі-

нів їх проведення;  

досягнення цілей інновацій узгоджу-

ється з цілями розслідування завдяки 

створенню та використанню іннова-

ційних криміналістичних інструментів 

Суб’єкт-

ність 

це ознака, що визна-

чає кваліфіковане 

використання кримі-

налістичних іннова-

цій, що його мають 

здійснювати спеціа-

льно уповноважені 

особи (слідчий, суд-

дя, експерт тощо) 

такі суб’єкти зобов’язані досконало 

знати та правильно застосовувати ін-

новаційні засоби (лише спеціально пі-

дготовлені фахівці, які мають відпові-

дні знання та навички, можуть викори-

стовувати ці інновації для вирішення 

завдань розслідування); 

важливо, щоб суб’єкти застосування 

усвідомлювали перспективи викорис-

тання інноваційних методів і дотриму-

валися криміналістичних рекоменда-

цій, уникаючи порушень 

Затребу-

ваність 

це ознака, що вказує 

на здатність іннова-

ційних продуктів ві-

дповідати запитам 

практики та окремих 

фахівців, які їх за-

стосовують (вона 

відображає актуаль-

ну потребу в цих 

продуктах на прак-

тиці, а їхню ефекти-

вність і придатність 

перевіряють шляхом 

практична потреба зумовлює створен-

ня нового продукту (як нового, так і 

вдосконаленого) з певним рівнем но-

визни;  

упровадження інновацій у правозасто-

совну діяльність пояснюється об’єк-

тивними чинниками, зокрема, змінами 

в структурі злочинності, що вимагають 

відповідних криміналістичних засобів 

із застосуванням інновацій 
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апробації в реальних 

умовах) 

Практична 

спрямова-

ність 

це означає, що новий 

продукт створено для 

практичного викорис-

тання, хоча він ще не 

впроваджений у ро-

боту 

 

важливо враховувати, що інноваційні 

криміналістичні продукти подані лише 

у вигляді нових матеріальних виробів 

або технологій, тоді як нематеріальні 

об’єкти (наприклад, послуги чи орга-

нізаційно-технічні рішення) до цього 

поняття не належать; 

практична спрямованість тісно 

пов’язана з життєвим циклом інновації 

(новація-нововведення-інновація) та її 

етапами (розробка, впровадження, за-

стосування); 

основним у цьому процесі є те, що пі-

сля впровадження продукт стає кримі-

налістичною інновацією, готовою до 

використання 

Ефектив-

ність 

це досягнення стабі-

льного позитивного 

результату у процесі 

застосування іннова-

ційного криміналіс-

тичного продукту, 

що проявляється в 

покращенні якості, 

ефективності та ре-

зультативності розс-

лідувань, спрямова-

них на оптимізацію 

слідчих дій і проти-

дію злочинам 

ефективність відображає співвідно-

шення результату до витрат, вкладе-

них у досягнення цього позитивного 

ефекту; 

важливо враховувати, який саме ефект 

досягається: а) підвищення якості роз-

слідувань і результативності слідчих 

дій; б) зниження витрат ресурсів (про-

цесуальних, кадрових, фінансових, 

психологічних); в) усунення негатив-

них чинників у процесі розслідування 

(помилок, конфліктів, корупційних 

ризиків, професійного вигорання, пе-

ревантаження слідчих, психологічного 

тиску та застосування незаконних ме-

тодів розслідування) 

 

Обробка великих обсягів інформації стає можливою завдяки інтелек-

туальним технологіям, які знижують навантаження на слідчого або опера-

тивного працівника та підтримують його в ході здійснення необхідних дій 

і прийняття процесуальних рішень. Як зазначають Р. Білоус,  

В. Василинчук та О. Таран, нині «IBM i2 аналітика забезпечує потужний 

аналіз і надає можливості щодо візуалізації задля підвищення продуктив-

ності аналітики та скорочення часу, необхідного для доставки високого 

значення інтелекту в межах наборів даних, які швидко зростають в обсязі. 
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У сфері кримінального аналізу i2 застосовують переважно з програмними 

продуктами iBase, iBridge, iGlass, Analyst‟s Workstation» [8]. 

Сучасні технології у сфері розслідування злочинів – це інноваційні 

методи, технічні засоби, програмне забезпечення та технологічні процеси, 

що використовуються для збирання, обробки, впорядкування, аналізу, збе-

рігання та застосування інформації криміналістичного, оперативного та 

процесуального характеру. Їх впровадження спрямоване на автоматизацію 

і вдосконалення процесу розкриття та розслідування злочинів, а також на 

підвищення ефективності судового розгляду та якості правозастосовної 

діяльності. 

У сучасному світі технології безперервно еволюціонують і оновлю-

ються: щороку з’являються нові розробки, які з часом стають звичними у 

повсякденному житті. Так, Р. Благута, А. Мовчан [10] виділяють такі пере-

дові технології, що незабаром стануть незамінними у галузі техніко-

криміналістичного забезпечення протидії злочинності (табл. 1.8–1.10). 

 

Таблиця 1.8 – Сучасні закордонні розробки та перспективні 

дослідження в сфері техніко-криміналістичного забезпечення боротьби зі 

злочинністю 

Нові технології Опис Примітки 

Розумні окуляри У 2019 році компанія 

Google представила 

нову версію розум-

них окулярів Google 

Glass Enterprise 

Edition 2, відомих як 

«EE», які працюють 

на основі технології 

доповненої реально-

сті (AR). Доповнена 

реальність об’єднує 

реальні та комп’ю-

терні зображення, 

створюючи для ко-

ристувача ефект за-

нурення в інший світ. 

Завдяки легкій і зру-

чній оправі окуляри 

майже не відчува-

ються під час носін-

ня, що дозволяє ви-

користовувати їх ці-

Слідчі можуть використову-

вати AR-окуляри для отри-

мання оперативної інформа-

ції та як засіб комунікації  

такої як контрольні списки 

та інструкції, а також для 

відправки фото або відео під 

час розслідування злочину 



 
 

34 

 

лий день як альтер-

нативу смартфону, 

ноутбуку чи смарт-

годиннику 

Розумні дані це інноваційний під-

хід, що дозволяє ав-

томатизувати ство-

рення й організацію 

контактної інформа-

ції. Завдяки цьому 

підходу програми на 

кшталт RelateIQ мо-

жуть аналізувати да-

ні з електронної по-

шти, повідомлень, 

соціальних мереж і 

миттєво створювати 

контакти, нагадуван-

ня чи важливі списки 

(у роботі слідчого 

цей підхід може зна-

чно прискорити про-

цес збирання та сис-

тематизації даних; у 

ході розслідування 

слідчий працює з ве-

ликими обсягами ко-

нтактної інформації, 

повідомлень, зв’язків 

і звітів) 

використання автоматизова-

них інструментів може до-

помогти: ефективно збира-

ти дані про осіб, що фігу-

рують у справі, з таких різ-

них джерел, як соціальні ме-

режі чи телефонні дані; збе-

рігати та систематизувати 

інформацію про підозрюва-

них, свідків або інші ключові 

контакти автоматично, міні-

мізуючи людські помилки; 

проводити порівняльний 

аналіз швидше, виявляючи, 

наприклад, історію спілку-

вання між контактами чи ме-

режу зв’язків підозрюваних 

Дисплеї без екранів це контактні лінзи з 

можливістю проєк-

тування зображень 

прямо на сітківку ока 

(новітня технологія, 

яка може суттєво 

змінити роботу слід-

чого у ході розсліду-

вань, надаючи доступ 

до інформації без не-

обхідності тримати 

фізичний пристрій) 

ці можливості не тільки по-

легшують доступ до даних, 

але й підвищують ефектив-

ність та мобільність слідчих 

дій, скорочуючи час на об-

робку інформації та прийн-

яття рішень на місці: ось як 

це може допомогти слідчим: 

миттєвий доступ до інфор-

мації (лінзи можуть показу-

вати на сітківці ока важливі 

дані в режимі реального ча-

су, як-от профілі підозрюва-
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них, картки свідків чи інші 

документи; це дозволяє слід-

чому швидко ознайомлюва-

тись із досьє прямо на місці 

події); реальні та цифрові 

підказки одночасно (слідчий 

може бачити як фізичні до-

кази, так і цифрові підказки 

чи схеми (наприклад, аналі-

тичні графіки, карти тощо), 

не відволікаючись на інші 

пристрої; це знижує ризик 

упущення важливих деталей 

на місці події); доповнена 

реальність для аналізу місця 

злочину (лінзи з доповненою 

реальністю можуть підказу-

вати розташування потен-

ційних доказів або візуалізу-

вати траєкторію пострілів, 

точку входу злочинця або 

місце розташування інших 

ключових елементів); безпе-

чна робота з даними (проек-

ція даних на сітківку змен-

шує ризик випадкового роз-

криття конфіденційної інфо-

рмації третім особам, оскіль-

ки відомості відображаються 

лише для слідчого); голосове 

керування (слідчий може пе-

регортати документи або 

отримувати додаткову інфо-

рмацію за допомогою голо-

сових команд, що звільняє 

руки для роботи з фізичними 

доказами)  

Нейрокомп’ютерні 

інтерфейси (НКІ) 

такі гаджети можуть 

стати потужним ін-

струментом для слід-

чих, дозволяючи їм 

взаємодіяти з цифро-

вими системами за 

потенційно це може допомо-

гти в таких сферах діяльнос-

ті слідчого: швидкий доступ 

до інформації (слідчі змо-

жуть одразу «викликати» 

потрібну інформацію, як-от 
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допомогою думок, 

без потреби у фізич-

них пристроях (ці 

переваги можуть 

зробити процеси роз-

слідування швидши-

ми, точнішими та 

менш залежними від 

фізичних пристроїв, 

що розширює мож-

ливості слідчих у су-

часних та складних 

умовах роботи) 

 

бази даних, досьє підозрю-

ваних, записи про докази чи 

записи камер, просто дума-

ючи про них); миттєве до-

кументування доказів і ду-

мок (за допомогою НКІ слі-

дчий може подумки вносити 

записи або доповнення в до-

кументи у ході огляду місця 

злочину, що зменшить ймо-

вірність упущення важливих 

деталей і прискорить скла-

дання протоколів); збільше-

на мобільність (взаємодія 

через НКІ дозволяє працю-

вати без додаткових гадже-

тів, як-от планшети чи ноут-

буки, що може бути зручним 

у процесі польових дослі-

джень або огляду місць із 

обмеженим доступом); поле-

гшення роботи з великими 

обсягами даних (слідчі, по-

думки взаємодіючи з інфор-

мацією, можуть швидко ска-

нувати великі обсяги даних, 

аналізувати зв’язки між фак-

тами та вибирати ключову 

інформацію для розсліду-

вання); аналіз і побудова гі-

потез у режимі реального 

часу (інтерфейс дозволить 

оперативно аналізувати сце-

нарії злочинів, переглядати 

записи, складати схеми та 

будувати гіпотези, допома-

гаючи слідчому перевіряти й 

уточнювати версії на ходу); 

захист конфіденційних да-

них (оскільки доступ до да-

них здійснюється через дум-

ки, знижується ризик втрати 

інформації або її потраплян-
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ня в сторонні руки; це особ-

ливо корисно при роботі з 

секретними матеріалами) 

Технології Touch ID 

та Face ID 

Touch ID і Face ID 

можуть суттєво до-

помогти слідчим у 

розслідуванні злочи-

нів, забезпечуючи 

нові можливості для 

роботи з пристроями, 

які використовують 

ці технології;  

технології Touch ID 

та Face ID забезпе-

чують можливість 

швидкого доступу до 

важливої інформації, 

яка може бути кори-

сною для слідства. 

Однак для викорис-

тання цих даних в 

розслідуванні слідчі 

мають дотримувати-

ся юридичних норм, 

зокрема отримати 

дозвіл суду, щоб 

уникнути порушення 

права на приватність. 

ці інновації можуть забезпе-

чити: доступ до зашифрова-

них даних (сканування відби-

тків пальців (Touch ID) або 

розпізнавання обличчя (Face 

ID) можуть бути використані 

для доступу до мобільних 

пристроїв, що містять важ-

ливу інформацію про злочин 

або злочинця; наприклад, 

якщо підозрюваний або по-

терпілий залишив свій теле-

фон на місці злочину, слідчі 

можуть спробувати розбло-

кувати пристрій для збору 

даних, таких як повідомлен-

ня, історія дзвінків або фото-

графії); встановлення факту 

використання пристрою 

(Touch ID і Face ID зберіга-

ють інформацію про відбит-

ки пальців або риси обличчя; 

це може підтвердити, хто 

саме використовував при-

стрій у визначений момент 

часу; це особливо корисно, 

якщо потрібно встановити, 

чи належить телефон, знай-

дений на місці події, певній 

особі); аналіз активності та 

пересування (доступ до при-

строїв із ввімкненим Touch 

ID або Face ID може дати 

доступ до таких даних, як 

історія пересування (GPS), 

записи про використання 

мобільних додатків, фото та 

відео; це може допомогти 

відстежити маршрути підоз-

рюваного або зрозуміти його 
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дії в часі, що передував зло-

чину); спростування або пі-

дтвердження алібі (якщо 

підозрюваний стверджує, що 

не користувався своїм при-

строєм у ході скоєння злочи-

ну, перевірка даних про роз-

блокування може надати слі-

дчим інформацію про моме-

нти його доступу до телефо-

ну); використання як цифро-

вих доказів (дані, отримані з 

розблокованих пристроїв, 

можуть бути використані як 

цифрові докази; наприклад, 

історія браузера, контакти, 

геолокація та інші дані мо-

жуть підтвердити або допов-

нити інформацію про зло-

чинні дії або зв’язки підоз-

рюваних); полегшення пошу-

ку підозрюваного (Face ID 

може зберігати інформацію 

про обличчя користувача) 

 
У криміналістиці особлива увага приділяється використанню спеціа-

лізованих комп’ютерних систем для ідентифікації особи. Ці системи до-
зволяють отримувати і аналізувати інформацію за кількома пов’язаними 
параметрами, що може прямо або опосередковано сприяти розкриттю зло-
чину. Останнім часом інформаційно-пошукові системи біометричної іден-
тифікації стали популярними в діяльності правоохоронних органів. 

Біометрична ідентифікація є способом підтвердження особи, що за-
безпечує зв’язок між людиною та її документом (наприклад, паспортом) 
шляхом порівняння біометричних характеристик. До них належать колір 
очей, рисунок сітківки, відбитки пальців, форма руки, риси обличчя тощо, 
які зберігаються у вигляді біометричних даних і співвідносяться з особис-
тими даними власника. 

 

Таблиця 1.9 – Статичні методи біометричної ідентифікації особи 

Методи 

 ідентифікації 
Опис Примітки 

Ідентифікація 

особи за 

відбитками 

цей метод ґрунтується на 

унікальності рисунка папі-

лярних ліній на подушечці 

в роботі слідчого цей ме-

тод дозволяє швидко і точ-

но встановити особу, якщо 
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пальців пальця (після отримання 

зображення відбитка за 

допомогою спеціального 

сканера формується циф-

ровий код, який потім по-

рівнюється зі зразковим 

значенням у базі даних). 

 

її відбитки є у відповідній 

базі (відбитки пальців, 

знайдені на місці злочину, 

можуть бути використані 

для зіставлення з даними 

підозрюваних, що допома-

гає у встановленні причет-

ності або усуненні осіб із 

кола підозрюваних) 

Ідентифікація 

особи за риса-

ми обличчя 

цей метод здійснюється за 

допомогою камери та спе-

ціального програмного за-

безпечення (програма виді-

ляє контури таких основ-

них елементів обличчя, як 

очі, брови, ніс, губи, вуха 

та підборіддя, і на основі 

обраного алгоритму вимі-

рює відстані між ними; 

отримане зображення кон-

вертується у цифровий фо-

рмат і зберігається в базі 

даних як еталонний зразок) 

в роботі слідчого ця техно-

логія дає змогу швидко і 

точно ідентифікувати осо-

бу підозрюваного чи свід-

ка, навіть якщо вони не 

мають документів (викори-

стовуючи такі еталонні зра-

зки, можна знаходити збіги 

в наявних базах даних або 

ідентифікувати особу за 

записами з камер спосте-

реження, що значно прис-

корює процес розслідуван-

ня) 

Ідентифікація 

особи за  

формою руки 

цей метод базується на 
аналізі унікальної геометрії 
кисті (у цьому методі 
отримують тривимірне зо-
браження руки, що врахо-
вує розмір долоні, довжину 
і ширину пальців, висоту та 
контури суглобів; це зо-
браження фіксується за до-
помогою спеціальної ПЗЗ-
камери з інфрачервоним 
підсвічуванням, що допо-
магає чітко відобразити ре-
льєф кисті) 

для слідчого такий метод 
стає корисним, оскільки 
забезпечує можливість то-
чно ідентифікувати особу 
на підставі унікальних біо-
метричних даних (це спри-
яє швидкому підтверджен-
ню або виключенню приче-
тності людини до місця 
злочину чи до наданих до-
казів, а також є надійним 
інструментом для побудови 
доказової бази у криміна-
льних справах) 

Ідентифікація 
особи на основі 
характеристик 

ока 

цей метод ґрунтується на 
використанні двох унікаль-
них складових: райдужної 
оболонки та сітківки (їхня 
структура є настільки ж 
індивідуальною, як і інші 
унікальні риси людського 
тіла) 

цей метод допомагає слід-
чим у розслідуванні злочи-
нів, оскільки сканування 
райдужної оболонки та сіт-
ківки дозволяє точно вста-
новити особу (така іденти-
фікація може бути особли-
во корисною у разі переві-
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рки підозрюваних, іденти-
фікації невідомих осіб або 
підтвердження наявності 
особи у базах даних, оскі-
льки ці біометричні дані 
практично неможливо під-
робити або змінити) 

Ідентифікація 
особи за  

розташуванням 
вен на поверхні 

долоні 

цей метод здійснюється за 
допомогою інфрачервоної 
камери, яка зчитує унікаль-
ний візерунок вен на зовні-
шньому боці долоні або па-
льців (отримане зображення 
проходить обробку, і на ос-
нові схеми розташування 
вен створюється цифровий 
відбиток) 
 

для слідчого це має велике 
значення, оскільки така 
технологія забезпечує ви-
сокоточну ідентифікацію 
особи, навіть якщо тради-
ційні методи, як-от відбит-
ки пальців, не підходять 
(це особливо корисно в ро-
зслідуваннях, де потрібна 
додаткова перевірка для 
підтвердження особи, що 
сприяє прискоренню про-
цесу розкриття злочину) 

Ідентифікація 
особи за  

допомогою ДНК 

цей метод дає можливість 
встановити особу потерпі-
лого, злочинця за зразками 
крові, сперми, шкіри, слини 
або волосся, знайденими на 
місці події (ДНК-аналіз 
вважається одним із най-
більш точних методів розс-
лідування, який дозволяє 
майже зі стовідсотковою 
впевненістю визначити осо-
бу та її причетність до зло-
чину; цей метод допомагає 
слідчому отримати переко-
нливі докази для доведення 
вини, а також має значний 
потенціал для розшуку зни-
клих безвісти осіб, іденти-
фікації невпізнаних тіл та 
встановлення особистості 
жертв у випадках катастроф 
на транспорті тощо) 

слідчому такий аналіз на-
дає точні наукові дані, що 
зміцнюють доказову базу, 
дозволяючи ідентифікува-
ти або усунути особу зі 
списку підозрюваних, 
встановити зв’язок особи з 
місцем злочину, а також 
підтвердити особисті дані, 
що суттєво прискорює 
процес розкриття злочинів 
 

 

Таблиця 1.10 – Динамічні методи біометричної ідентифікації особи  

Методи 

ідентифікації 

Опис Примітки 

Ідентифікація 

за рукописним 

почерком 

цей метод базується на ана-

лізі почерку (підпису), що 

охоплює графічні особливо-

ця технологія є інструмен-

том для підтвердження осо-

би або встановлення автен-
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сті, час його виконання, а 

також силу й динаміку на-

тискання на поверхню, де 

підпис здійснюється (для 

цього методу використову-

ють спеціальні планшети 

або сенсорні екрани) 

тичності підпису, що може 

бути важливим доказом (ін-

дивідуальні характеристики, 

як-от ритм і сила натискан-

ня, значно ускладнюють пі-

дробку, що підвищує надій-

ність отриманої інформації) 

Ідентифікація 

особи  

за голосом 

цей метод базується на 

створенні унікального коду, 

що формується завдяки по-

єднанню частотних і стати-

чних характеристик голосу 

людини (коли користувач 

знову звертається до систе-

ми, цей код порівнюється з 

раніше збереженим зразком 

голосу, що дозволяє підтве-

рдити його особу) 

такий метод особливо кори-

сний для слідчих, оскільки 

він дозволяє точно іденти-

фікувати особу навіть на 

значній відстані (це може 

бути застосовано у ході пе-

рехоплення телефонних ро-

змов, спостереження чи в 

ході спеціальних операцій, 

коли важливо визначити, 

хто саме говорить, без візу-

ального контакту) 

Ідентифікація 

за  

клавіатурним 

почерком 

цей метод ґрунтується на 

використанні комп’ютерної 

клавіатури для введення пе-

вного ключового слова (го-

ловною характеристикою, 

що створює унікальний зра-

зок, є динаміка натискання 

клавіш під час введення 

цього слова) 

 

ця технологія може допомо-

гти слідчому ідентифікува-

ти підозрюваного за уніка-

льним стилем набору текс-

ту, оскільки ритм і швид-

кість натискання клавіш є 

індивідуальними для кожної 

людини (це може бути ко-

рисним у ході розслідуван-

ня кіберзлочинів, де підоз-

рюваний залишив цифрові 

сліди або в ході віддаленого 

спостереження, оскільки 

навіть при зміні пристрою 

характерний набір тексту 

часто залишається сталим) 

 

Також варто зазначити, що використання біометричних систем іден-

тифікації особи передбачає порівняння раніше збереженого біометричного 

зразка з новими даними. Принцип роботи таких систем базується на типо-

вих алгоритмах, які можна описати такими етапами: 

– запис (фізичні чи поведінкові характеристики особи фіксуються 

в системі); 
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– виділення шаблону (зі зразка виокремлюються унікальні харак-

теристики, які формують біометричний шаблон); 

– порівняння (збережений шаблон зіставляється з новими дани-

ми); 

– збіг або незбіг (система визначає відповідність даних і приймає 

рішення). 

Ця технологія ґрунтується на алгоритмі, наприклад, який переводить 

зображення в цифровий формат, здійснюючи пошук обличчя в кадрі та ви-

окремлюючи його характерні риси – так звані «реперні точки» (форма 

очей, лінія вилиць, ширина носа тощо). Унікальна комбінація близько 40 

ключових ознак достатня для точної ідентифікації, хоча система аналізує 

ще більше параметрів, що дозволяє створити точний цифровий опис об-

личчя. Потім цей опис разом із фотографією зберігається в базі даних для 

подальшого пошуку. 

Для слідчого така система є надзвичайно корисною, оскільки дозво-

ляє швидко і точно ідентифікувати особу, що сприяє встановленню особи-

стості підозрюваних, свідків або інших учасників справи. Завдяки базі біо-

метричних даних та автоматизованому порівнянню, розслідування злочи-

нів значно прискорюється, а ризик помилок в ідентифікації мінімізується. 

Це робить процес розслідування точнішим та ефективнішим. 
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РОЗДІЛ 2 ТЕХНІКО-КРИМІНАЛІСТИЧНЕ ЗАБЕЗПЕЧЕННЯ  

РОЗСЛІДУВАННЯ КІБЕРЗЛОЧИНІВ 

 

 

2.1 Поняття та види техніко-криміналістичних засобів, що 

застосовуються у ході розслідування кіберзлочинів 

 

Архітектура і принципи обробки інформації, незважаючи на розви-

ток технологій, залишаються тими самими. Постійному зростанню підда-

ються швидкість, обсяги і якість обробки інформації. Особи, що скоюють 

кіберзлочини, можуть створити, удосконалити, змінити способи вчинення 

такого виду злочинів, проте загальна схема вчинення залишиться тією са-

мою. Тому потрібно використовувати визначальні елементи поняття кібер-

злочину, не динамічні, а відносно постійні [11]. Це зумовлено також тим, 

що перебуваючи на межі між правом і технічною сферою, злочини цієї ка-

тегорії часто є недоступними для розуміння особам, що провадять розслі-

дування у кримінальній справі і не мають спеціальних знань [12]. 

Наприклад, у ході досудового розслідування кіберзлочинів, пов'яза-

них із створенням, розповсюдженням або збутом шкідливих програм, кри-

міналістичне версіювання являє собою поєднання кількох видів цього про-

цесу. Це охоплює як версії, що стосуються формату, методів і способів 

створення шкідливого програмного (технічного) засобу, так і традиційні 

підходи до версіювання, що охоплюють обставини, події та факти, які спо-

нукали особу до вчинення правопорушення, а також ситуацію, в якій воно 

відбулося, та інші «позакібернетичні» чинники. 

Це доводить, що кіберзлочини мають здебільшого латентний харак-

тер та є складними для виявлення та розкриття. Як практичну допомогу (на 

початковому етапі розслідування) О. Мотлях [13] пропонує враховувати 

типові слідчі ситуації, що можуть скластися (табл. 2.1). 

 

Таблиця 2.1 – Типові слідчі ситуації при розслідуванні кіберзлочинів  

Ситуаційні дані Особливі примітки 

Встановлено випадок несанкціо-

нованого доступу до інформації, 

яка обробляється в банківському 

або кредитно-фінансовому секторі 

проте немає інформації про метод 

здійснення злочину та осіб, які до 

нього причетні 

Виявлено факт внесення будь-

яких коригувань у комп’ютерні да-

ні 

за такої умови спосіб доступу до баз 

даних не встановлено або має непря-

мий характер, а особа, яка вчинила 

злочин, залишається невідомою 

Виявлено факт внесення будь-

яких коригувань у комп’ютерні да-

ні 

зафіксовано метод доступу до баз да-

них та окремих програм, а також вста-

новлено ймовірну особу злочинця 
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Виявлено факт інтеграції шкідли-
вих або небезпечних вірусних про-
грам у програмне забезпечення або 
окремі файли 

спосіб зараження та особа правопо-
рушника залишаються невизначени-
ми 

Зафіксовано випадок знищення 
інформації в комп’ютерній системі 

проте немає інформації про метод 
здійснення злочину та осіб, які до 
нього причетні 

Зафіксовано випадок викрадення 
або заволодіння комп’ютерною ін-
формацією 

при цьому спосіб доступу до баз да-
них не встановлено або має непрямий 
характер, а особа, яка вчинила зло-
чин, залишається невідомою 

Зафіксовано випадок модифікації 
бази даних або зміни інформації в 
окремих програмних файлах 

існують відомості щодо способу 
вчинення злочину та ймовірного зло-
чинця 

 
Водночас, наведені вище слідчі ситуації (табл. 2.1) мають характер 

вихідних міркувань. Наприклад, якщо звернути увагу лише на кіберзлочин, 
передбачений ст. 361-1 КК України, то можна на базі вихідних слідчих си-
туацій сформулювати слідчі версії (в межах ознак вказаного злочину). 

 
Таблиця 2.2 – Типові слідчі версії при розслідуванні кіберзлочинів, 

пов’язаних із ШПЗ [12] 

Слідча версія Особливі примітки 

виявлено факт 

ШПЗ 

 

відомі дані про: несанкціоноване втручання 
комп’ютерних програм у функціонування операційної 
системи комп’ютера/комп’ютерів або окремих про-
грам; докази такого втручання; підозрюваних, які на-
дають правдиві свідчення 
відомі дані про: несанкціоноване втручання 

комп’ютерних програм у функціонування операційної 
системи комп’ютера/комп’ютерів або окремих про-
грам; докази такого втручання; підозрюваних, які за-
перечують свою вину, і можливість доведення їх про-
вини ускладнена через неможливість перевірити їхні 
свідчення 
встановлено факт шкідливого впливу програмного 

забезпечення на операційні системи комп’ютера/ком-
п’ютерів або окремі програми; є докази вчинення зло-
чину; визначені особи, які можуть мати інтерес у здій-
сненні шкідливого комп’ютерного впливу та відпові-
дальні за забезпечення комп’ютерної безпеки, однак 
обставини злочину не з’ясовані 
встановлено факт шкідливого програмного впливу на 
операційні системи комп’ютера/комп’ютерів або 
окремі комп’ютерні програми; сліди відсутні; особи, 
підозрювані у вчиненні злочину, не встановлені 
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Таким чином, обумовлені слідчі ситуації при розслідуванні кіберзло-

чинів забезпечують способи та методи першочергових слідчих дій: 1) слід-

ча ситуація (при розслідуванні кіберзлочинів) буде поєднанням певних об-

ставин, події, фактів тощо; 2) слідча версія (при розслідуванні кіберзлочи-

нів) має бути конкретною, логічною, а також, кожна версія має мати конт-

роверсію. Важливо, щоб як слідча ситуація, так і висунуті версії дозволяли 

їх об’єктивну перевірку з метою підтвердження або спростування. 

Як слушно зазначає О. Волков, «слідчі версії – це можливі пояснення 

розслідуваної події та її обставин, які використовують із метою встанов-

лення істини в провадженні. Саме криміналістичне версіювання вможлив-

лює як планування досудового розслідування, так і формування основних 

методик його здійснення за окремими видами кримінальних правопору-

шень. Лише чітке, об’єктивно оцінене й змістовно сформульоване уявлен-

ня про вчинення кримінального правопорушення – дотримання певного 

стандарту розуміння протиправної поведінки та вжиття відповідних захо-

дів реагування, використання форм дослідження цих фактів можуть приз-

вести до ефективного вирішення всіх завдань досудового розслідування» 

[11]. 

Отже, для ефективного вирішення завдань розслідування кіберзло-

чинів необхідно враховувати природу електронних (цифрових) доказів, які 

мають такі специфічні ознаки: 1) вони існують у кіберпросторі; 2) оригінал 

доказу може бути в різних місцях одночасно; 3) їх зберігання, збирання, 

дослідження можливе лише за допомогою ЕОТ [14]. 

В сучасній практиці розслідування кіберзлочинів гідної уваги заслу-

говує програмне забезпечення CAINE [15]. Найперше, постає запитання: 

чи весь електронно-цифровий ресурс можна відстежити в мережі за допо-

могою ОS CAINE?  

CAINE (Computer Aided Investigative Environment – дослідження 

комп’ютеризованого середовища) забезпечує сувору безпеку та інтегровані 

інструменти криміналістичних розслідувань. CAINE побудовано на пов-

ному дослідницькому середовищі, яке організоване для інтеграції існую-

чих програмних засобів як програмних модулів і забезпечення зручного 

графічного інтерфейсу користувача.  

Щодо мети впровадження CAINE та його основних цілей (які CAINE 

прагне гарантувати) відомо, що: 

– його операційне середовище розроблено таким чином, щоб забез-

печити всі потрібні криміналістичні інструменти для виконання 

процесів цифрового криміналістичного розслідування, таких як 

збирання, зберігання, дослідження та аналіз; 

– він забезпечує зручний графічний інтерфейс користувача з друж-

німи криміналістичними інструментами; 
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– він може завантажуватися з таких знімних носіїв, як флеш-

накопичувачі або оптичний диск, і працювати в пам’яті; 

– його можна легко встановити на фізичну або віртуальну систему; 

– у режимі LIVE CAINE може працювати з об’єктами сховища да-

них без завантаження операційної системи. 

Розглянемо певні системні вимоги для опанування роботи з CAINE. 

Оскільки CAINE базується на 64-розрядній версії Ubuntu 16.04 і викорис-

товує ядро Linux 4.4.0-97, то якщо ви хочете запустити CAINE як живий 

диск, системні вимоги CAINE подібні до вимог Ubuntu 16.04. Двоядерний 

процесор 2 ГГц або краще 2 Гб системної пам’яті. Він може працювати у 

фізичній системі або віртуальному середовищі, наприклад VMWare 

Workstation. 

Щодо платформ, то CAINE Linux має кілька програмних додатків, 

бібліотек і сценаріїв, які можна використовувати в командному рядку або 

графічному середовищі для виконання криміналістичних дій. Також він 

може виконувати аналіз даних створених у Microsoft Windows, Linux і де-

яких системах Unix. А щодо особливостей CAINE Linux версії 9.0 – за за-

мовчуванням усі блокові пристрої встановлюються в режимі лише для чи-

тання.  

CAINE Linux використовує лише робоче середовище MATE, яке є 

розгалуженням робочого середовища GNOME 2. MATE зберігає простий і 

практичний інтерфейс користувача до оновлення GNOME 3, тому це хо-

роший вибір для швидкого та надійного робочого столу. 

Поєднання CAINE і MATE забезпечує плавний інтерфейс і простий 

робочий стіл. Налаштування панелі – за замовчуванням зливається безпо-

середньо з фоном робочого столу. Піктограми програм можна легко закрі-

пити на інформаційній панелі або робочому столі для швидкого запуску. 

Ви можете додати аплет Virtual Workplace Switcher до док-станції для лег-

кого доступу за допомогою вказівки та перемикання (табл. 2.3). 

 

Таблиця 2.3 – Характеристика інструментів які входять до CAINE 

Linux 

Інструменти Особливі примітки 

Розтин 

(це графічний 

інтерфейс  

користувача 

для Detective 

Kit) 

це цифровий криміналістичний інструмент із відкри-

тим кодом, який підтримує:  

- криміналістичний аналіз файлів,  

- хеш-фільтрацію, 

- аналітику електронної пошти та веб-артефакти, 

- пошук за ключовими словами 

Sleuth Kit це інструмент командного рядка з відкритим кодом, 

який підтримує криміналістичну перевірку файлових 

систем і дискових томів 
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Wireshark: це інструмент цифрової експертизи, який підтримує 

аналіз захоплених пакетів даних (*.pcap) не в реаль-

ному часі та інтерактивний збір мережевого трафіку 

PhotoRec: цей інструмент підтримує відновлення втрачених 

файлів із жорсткого диска, оптичного носія та цифро-

вої камери 

Fsstat: цей інструмент відображає статистичну інформацію 

файлової системи про зображення або об’єкт збері-

гання 

RegRipper: це інструмент із відкритим кодом, написаний мовою 

Perl і «витягує/розбирає» інформацію, як-от ключі, 

значення, дані тощо (база даних реєстру для аналізу 

даних) 

Tinfoleak: це інструмент із відкритим вихідним кодом для зби-

рання детальної інформації з Twitter 
 

Основні криміналістичні засоби. CAINE Linux надає різноманітні 
програмні інструменти, які можна використовувати для пам’яті, бази 
даних, мереж і криміналістики. Аналіз файлової системи зображень 
файлових систем, таких як FAT/ExFAT, NTFS, Ext2, Ext3, HFS і ISO 9660, 
можливий як у режимі командного рядка, так і в режимі графічного 
інтерфейсу. 

CAINE Linux підтримує образи дисків у необробленому форматі 
(dd), а також у файловому форматі експертного/розширеного формату. Об-
рази дисків можна отримати за допомогою вбудованих інструментів 
CAINE або сторонніх інструментів, таких як EnCase або Forensic Toolkit. 

Також українські вчені Р. Благута, А. Мовчан, Б. Теплицький [10; 16] 
розглядали й інші засоби (рішення) для дослідження комп’ютерної техніки 
та програмних продуктів при розслідуванні кіберзлочинів. Тут нижче про-
ведено аналіз певних програмних та апаратних засобів для дослідження 
комп’ютерної техніки та програмних продуктів (табл. 2.4–2.9).   

 

Таблиця 2.4 – Результати аналізу апаратних засобів мобільної  

криміналістики 

Найменування 

засобу 

Аналіз засобу Особливі примітки 

Cellebrіte 
UFED Tоuch 

2 
[17] 

 

концептуально розділений 
на дві частини: 
- планшет Cellebrite UFED 
Touch 2 (або програмний 
аналог UFED 4PC, що 
встановлюється на ком-
п'ютер чи ноутбук фахів-
ця), який використовуєть-
ся виключно для отриман-

- концепція використання 
обладнання передбачає, 
що фахівець отримує дані 
в польових умовах за до-
помогою Cellebrite UFED 
Touch 2, а потім проводить 
їх аналіз у лабораторії з 
використанням UFED 
Physical Analyzer; 
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ня даних;  
-  UFED Physical Analyzer - 
програмне забезпечення, 
призначене для аналізу 
даних, «витягнутих» з мо-
більних пристроїв 

- лабораторний варіант 
складається з двох окре-
мих програмних продук-
тів: UFED 4PC і UFED 
Physical Analyzer, які вста-
новлені на комп'ютері дос-
лідника; 
- цей комплекс дозволяє 
отримувати дані з макси-
мально можливої кількості 
мобільних пристроїв 

MSAB XR / 
MSAB XRY 

Field 
[18] 

- аналогічний продукт до 
Cellebrite, який розробля-
ється шведською компанією 
MicroSystemation; 
- на відміну від парадигми 
Cellebrite, компанія 
MicroSystemation передба-
чає, що їхні продукти в ос-
новному будуть використо-
вуватися на стаціонарних 
комп’ютерах або ноутбу-
ках; 
- до продукту додається 
фірмовий USB-хаб, який у 
неформальному середовищі 
називають «шайбою», а та-
кож комплект перехідників 
і дата-кабелів для підклю-
чення різних мобільних 
пристроїв 

- також були розроблені 
версії апаратних продуктів, 
що призначені для отри-
мання даних з мобільних 
пристроїв, у вигляді план-
шета та кіоску; 
-  MSAB XRY добре заре-
комендував себе при отри-
манні даних із «застарілих» 
мобільних пристроїв; 
- завдяки закритій конфігу-
рації та автоматичному ве-
денню журналу аудиту, 
MSAB Kiosk допомагає ви-
конувати вимоги стандартів 
ISO 17025 та 27037:2012 

Набір  
адаптерів  
польської 
компанії 
Rusоlut 

[19] 

засоби для здійснення chip-
off (метод отримання даних 
безпосередньо з чипів па-
м'яті мобільних пристроїв). 

- за допомогою цього обла-
днання можна отримувати 
дані з пошкоджених мобі-
льних пристроїв або при-
строїв, захищених PIN-ко-
дом чи графічним паролем;  
-  Компанія Rusоlut пропо-
нує кілька комплектів адап-
терів для «витягування»  
даних з певних моделей 
мобільних пристроїв (на-
приклад, набір адаптерів 
для отримання даних з чи-
пів пам'яті, що в основному 
використовуються в мобі-
льних телефонах китайсь-
кого виробництва) 
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Таблиця 2.5 – Результати аналізу програмних засобів мобільної  

криміналістики  

Програмний 

засіб 

Аналіз засобу Особливі примітки 

Мобільний 

криміналіст 

- це одна з найкращих про-

грам для аналізу даних, що 

були отримані з мобільних 

пристроїв; 

- інтегровані переглядачі 

для баз даних SQLite і 

plist-файлів дозволяють 

більш детально досліджу-

вати конкретні SQLite-бази 

даних та plist-файли вруч-

ну 

- однією з особливостей 

програми є сувора 

прив’язка шляхів, за якими 

зберігаються файли (бази 

даних додатків); 

- тобто, якщо структура 

бази даних програми не 

змінилася, але змінився 

шлях до цієї бази даних у 

мобільному пристрої, 

«Мобільний криміналіст» 

не зможе її виявити у ході 

аналізу; 

- тому для дослідження та-

ких баз даних потрібно 

проводити аналіз вручну, 

використовуючи файловий 

браузер «Мобільного кри-

міналіста» і додаткові ути-

літи 

 

Magnet 

AXIOM  (про-

грама канад-

ської компа-

нії) 

[20] 

Magnet 

Forensics 

Belkasoft 

Evidence 

Center (роз-

робка компа-

нії Belkasoft) 

[21] 

- у списку програм для мо-

більної криміналістики ці 

програми займають гідне 

місце;  

- хоча за функціональними 

можливостями щодо отри-

мання даних з мобільних 

пристроїв ці програми де-

що поступаються програм-

ним та апаратним засобам, 

згаданим раніше, вони 

ефективно справляються з 

аналізом даних і можуть 

бути використані для пере-

вірки повноти вилучення 

різних типів даних 

- обидві програми актив-

но удосконалюються та 

швидко розширюють свої 

можливості в дослідженні 

мобільних пристроїв 
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Таблиця 2.6 – Результати аналізу апаратних блокаторів запису 

Найменування 

засобу 

Аналіз засобу Особливі примітки 

Tableau T35U 

[22] 

- апаратний 

блокатор компанії 

Tableau дозволяє 

безпечно підклю-

чати досліджувані 

жорсткі диски до 

комп’ютера дослі-

дника за допомо-

гою шини USB3 

- цей блокатор оснащений роз’ємами 

для під’єднання жорстких дисків через 

інтерфейси IDE та SATA (а також за 

допомогою перехідників може підтри-

мувати жорсткі диски з іншими інтер-

фейсами); 

- особливістю цього блокатора є здат-

ність емуляції операцій «читання-

запис»; 

- це може бути корисним у ході дослі-

дження накопичувачів, що заражені 

шкідливим програмним забезпеченням 

Wiebitech 

Forensic 

UltraDock v5 

[23] 

- апаратний 

блокатор компанії 

CRU має функціо-

нал, аналогічний 

блокатору Tableau 

T35U 

- цей блокатор також можна підключи-

ти до комп’ютера дослідника через бі-

льше кількість інтерфейсів;  

- якщо до блокатора підключено жорст-

кий диск, доступ до даних якого обме-

жено ATA-паролем, на дисплеї 

з’явиться відповідне повідомлення;  

- крім того, при підключенні жорсткого 

диска з технологічною зоною DCO 

(Device Configuration Overlay), ця зона 

буде автоматично розблокована, щоб 

фахівець міг скопіювати дані, що зна-

ходяться в ній 

 

Таблиця 2.7 – Результати аналізу програмних засобів комп’ютерної 

експертизи 

Програмний 

засіб 

Аналіз засобу Особливі примітки 

Encase 

Forensics 

[24] 

- має високу ефективність 
у випадках, коли потріб-
но досліджувати комп’ю-
тери з операційною сис-
темою MacOS або серве-
ри під керуванням Linux; 
- допомагає «витягувати» 
дані з файлів рідкісних 
форматів, що робить його 

- у Encase Forensics макроси 
Enscripts мають велику бібліоте-
ку готових скриптів, створених 
як розробниками, так і ентузіас-
тами, які дозволяють проводити 
аналіз різних операційних та 
файлових систем 
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корисним для таких «не-
стандартних» ситуацій. 

Access Data 

FTK 

[25] 

- створює умови для під-
тримки потрібної функ-
ціональності продукту, 
однак час, потрібний для 
обробки накопичувачів, 
значно перевищує розум-
ні межі, які фахівець мо-
же дозволити собі витра-
тити на таке дослідження 

До особливості Access Data FTK 
відносять: 

– високий рівень реалізації пошу-
ку за ключовими словами;  

– аналітика кейсів, що дозволяє 
знаходити взаємозв’язки між 
даними з різних справ; 

– можливість персоналізації інтер-
фейсу програми; 

– підтримка таких рідкісних фор-
матів файлів, як бази даних 
Lotus Notes; 

– Encase Forensics та AccessData 
FTK здатні обробляти величезні 
обсяги даних, які можуть дося-
гати сотень терабайт 

Magnet 

AXIOM 

[20] 

- ця програма охоплює 
цілу низку функціональ-
них можливостей: дослі-
дження мобільних при-
строїв, «витягування» 
даних з хмарних сховищ, 
аналіз механізмів під 
управлінням операційної 
системи MacOS та інше 

- програма має інтуїтивно зро-
зумілий і функціональний інте-
рфейс, де все необхідне доступ-
не, і може бути використана для 
розслідування інцидентів інфо-
рмаційної безпеки, зокрема тих, 
що пов'язані з зараженням 
комп’ютерів або мобільних при-
строїв шкідливим програмним 
забезпеченням або витоками 
даних 

Belkasoft 

Evidence 

Center 

[21] 

- програма дозволяє «ви-
тягати» та аналізувати 
дані з мобільних пристро-
їв, хмарних сховищ і жо-
рстких дисків; 
- у ході аналізу жорстких 
дисків здійснюється ви-
лучення даних із веб-
браузерів, чатів, інфор-
мації про хмарні сервіси, 
детектування зашифро-
ваних файлів і розділів, 
«витягування» файлів за 
заданим розширенням, 
даних про геолокацію, 
електронну пошту, інфо-

Переваги програми Belkasoft 
Evidence Center такі: 
- широкий спектр даних із різ-
них носіїв інформації;  

- вмонтований переглядач баз 
даних SQLite; 

- збирання даних із віддалених 
комп’ютерів і серверів; 

- інтегрований функціонал для 
перевірки виявлених файлів на 
Virustotal. 

Недоліки програми: 
- незручний інтерфейс і неоче-
видність виконання окремих дій; 
- для ефективного використання 
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рмації з платіжних сис-
тем і соціальних мереж, 
мініатюр, системних 
файлів, системних жур-
налів тощо; 
- має гнучкий функціонал 
для вилучення віддале-
них даних 

програми потрібне спеціальне 
навчання 
 

X-Ways 

Forensics 

[26] 

- особливістю цієї швей-
царської програми є ви-
сока швидкість обробки 
даних порівняно з інши-
ми програмами цієї кате-
горії та оптимальний фу-
нкціонал, що задовольняє 
основні потреби фахівців 
з комп’ютерної криміна-
лістики;  
- програма має вбудова-
ний механізм, який до-
зволяє зменшити кіль-
кість хибнопозитивних 
результатів (тобто, у разі 
відновлення файлів із 
жорсткого диска обсягом 
100 Гб, дослідник не ба-
чить 1 Тб відновлених 
файлів, більшість з яких є 
хибнопозитивними, як це 
зазвичай буває з програ-
мами відновлення, а ли-
ше файли, що дійсно бу-
ли відновлені) 

За допомогою програми X-Ways 

Forensics можна: 

- знаходити та аналізувати дані 

електронної пошти; 

- аналізувати історію веб-

браузерів, журнали ОС Windows 

та інші системні артефакти; 

- фільтрувати результати, зали-

шаючи лише цінні та актуальні 

відомості;  

- будувати тимчасову шкалу та 

переглядати активність у зада-

ний період;  

- реконструювати RAID; 

- монтувати віртуальні диски; 

- перевіряти на наявність шкідли-

вого програмного забезпечення; 

- програма добре зарекоменду-

вала себе в ручному аналізі жор-

стких дисків, витягнутих із віде-

ореєстраторів; 

- завдяки функціоналу  

X-Tension, є можливість підк-

лючення модулів сторонніх роз-

робників 

До недоліків X-Ways Forensics 

відносять: 

- аскетичний інтерфейс;  

- відсутність повноцінного вбу-

дованого переглядача баз даних 

SQLite;  

- необхідність глибокого ви-

вчення програми;  

- деякі дії, потрібні для отри-

мання результату, не завжди 

очевидні 
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Таблиця 2.8 – Результати аналізу апаратних засобів відновлення даних  

Апаратний  

засіб 

Аналіз засобу Особливі примітки 

ACELab 

[27] 

- апаратні засоби для 

аналізу, діагностики та від-

новлення даних з жорстких 

дисків містять комплекси, 

такі як PC-3000 Express, PC-

3000 Portable, PC-3000 

UDMA та PC-3000 SAS; 

- SSD накопичувачів 

(комплекс PC-3000 SSD); 

- флеш-накопичувачів 

(комплекс PC-3000 Flash); 

- RAID (комплекси PC-

3000 Express RAID, PC-3000 

UDMA RAID, PC-3000 SAS 

RAID) 

Лідерство компанії ACELab 

на ринку апаратних рішень 

для відновлення даних зу-

мовлене високою якістю її 

продукції та ціновою полі-

тикою, що ускладнює кон-

куренцію для інших гравців 

на цьому ринку 

 

Таблиця 2.9 – Результати аналізу програмного забезпечення  

Програмне 

забезпечення 

Аналіз забезпечення Особливі примітки 

Autopsy 

[28] 

- зручний інструмент для аналізу 

комп’ютерів, що працюють на 

операційній системі Windows, а 

також мобільних пристроїв на 

базі операційної системи Android, 

з графічним інтерфейсом  

може бути використа-

ний у розслідуванні 

комп’ютерних інциден-

тів 

 

Photorec 

[29] 

 

- одна з найкращих безкоштовних 

програм для відновлення даних 

 

 

Eric 

Zimmerman 

Tools 

[30] 

 

- набір безкоштовних утиліт, ко-

жна з яких дозволяє досліджувати 

окремий артефакт Windows; 

- як показала практика, викорис-

тання Eric Zimmerman Tools під-

вищує ефективність роботи фахі-

вця у разі реагування на інциден-

ти в «польових умовах» 

Зараз ці утиліти досту-

пні у вигляді пакета 

програм Kroll Artifact 

Parser and Extractor 

(KAPE) 
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2.2 Теоретико-множинні моделі категорій кіберінцидентів та 

найпоширеніших кіберзлочинів 

 

У 2021 році Кабінет Міністрів України затвердив Положення про ор-

ганізаційно-технічну модель кіберзахисту [31]. Це Положення було прийн-

ято на виконання статті 8 Закону України «Про основні засади забезпечен-

ня кібербезпеки України» [32]. 

Згідно з цим Положенням під «організаційно-технічною моделлю кі-

берзахтисту» (ОТМ) розуміється:  

1) розвиток можливостей щодо оперативного реагування на кіберін-

циденти (кібератаки);   

2) порядок запобігання негативним наслідкам від кіберінцидентів 

(кібератак) для інфраструктури.  

Структура ОТМ [33] базується на трьох рівнях:  

1) адміністративно-управлінський рівень;  

2) технологічний рівень;  

3) інфраструктурний рівень (рис. 2.1).  

Така модель покращує ефективність роботи основних суб’єктів наці-

ональної системи кібербезпеки, підвищує їх відповідальність та надає мо-

жливість формування кадрового ресурсу. 

На думку І. Субача, основою побудови ефективної системи кіберза-

хисту інформаційно-комунікаційних систем (ІКС) має бути застосування 

проактивної SIEM-системи. Такий підхід забезпечує управління інформа-

ційною безпекою та управління кіберінцидентами (кібератаками) в реаль-

ному часі [34].  

Тобто, програмний продукт SIEM (Security information and event 

management) здатний в реальному часі виконувати великий спектр задач, 

зокрема: отримувати інформацію від мережних пристроїв; здійснювати ге-

нерацію звітів про отримані дані задля сумісності з іншими базами даних 

(табл. 2.10) [35]. 

Кіберпростір (як об’єкт криміналістичного дослідження) не варто 

ототожнювати з «віртуальним простором».  

Етимологічно «віртуальний» (від лат. virtus – потенційни, можливий) 

– вигаданий, уявний, реально не існуючий. Відтак, віртуальний простір 

більш широке поняття, а кіберпростір – є однією з його ознак.  

Кіберзлочини вчиняються у кіберпросторі, і вони є реальними, а не 

уявними. Сліди кіберзлочинів в кіберпросторі за допомогою ЕОТ стають 

відомими та досліджуваними.  
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Рисунок 2.1– Архітектура організаційно-технічної моделі кіберзахисту [33] 

Таблиця 2.10 – Характеристика SIEM-системи [35] 

Структура  

системи 

Задачі системи Механізми системи  

Управління  

інформаційною 

безпекою 

 

Управління  

подіями  

безпеки 

 

збирання, обробка та 

аналіз подій безпеки, 

що надходять до неї 

з множини різнорід-

них розподілених 

джерел 

 

нормалізація, фільтрація, класифіка-

ція, агрегація, кореляція, пріоритеза-

ція та аналіз подій і кіберінцидентів 

та їх наслідків, а також генерація різ-

номанітних звітів, повідомлень і візу-

ального подання даних для оператив-

ного та обґрунтованого прийняття 

рішень 
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Задля з’ясування особливостей дослідження кіберпростору як 

об’єкта криміналістичного дослідження, найперше потрібно дослідити ві-

дмінності кіберзлочину від інших кіберінцедентів (кібератак): 

– відмінність в суб’єктному складі (кіберзлочини – розслідують слідчі 

та інші особи згідно з кримінально-процесуальним законодавством; 

кіберінциденти – ідентифікацію, виявлення, захист, відновлення то-

що здійснюють команди реагування на комп’ютерні надзвичайні по-

дії (п. 6 Положення про організаційно-технічну модель кіберзахисту) 

[31]; 

– не кожен кіберінцидент має ознаки кримінального правопорушення 

(до слова, М. Кулешов [36] пропонує кіберінциденти поділяти (зале-

жно від їх природи) на: 1) прості  кіберінциденти (наприклад, в силу 

природних, технологічних факторів тощо); 2) ускладнені (наприклад, 

обставини, події зумовленні умисними чи необережними дія-

ми/бездіяльністю певних осіб, але за відсутності ознак кібератаки); 

3) кібератака (дії, які передбачені п. 4 ст. 1 Закону України «Про ос-

новні засади забезпечення кібербезпеки України»); 

– правові підстави для розслідування (наприклад, за відсутності звер-

нення потерпілого у формі приватного обвинувачення (ст. 477 КПК 

України) відсутні правові підстави для розслідування виявлених кі-

берінцидентів в яких є склади злочину, зокрема, передбачені части-

ною першої статті 361 та частиною першою статті 362 КК України; 

водночас, тут потрібно зауважити, що законодавець не синхронізу-

вав внесенні зміни до частини першої статті 361 КК України із час-

тиною першою статті 477 КПК України (в якій нині йде відсилання 

на частину першу статті 361 КК України в редакції до 24.03.2022 ро-

ку) [3; 4]; 

– характер об’єкта правопорушення (визначає підслідність кіберзло-

чину). 

 

Таблиця 2.11 – Перелік категорій кіберінцидентів [37] 

Код 

xx 

Категорія 

інциденту 

Код 

xx 

Тип  

інциденту 

Тип  

інциденту 

англійсь-

кою 

Опис типу інциденту 

01. Шкідливий 

(образливий) 

вміст (Abusive 

content) 

01 Спам Spam    Надсилання небажаних повідом-

лень або великої кількості повідом-

лень (флуд)  

02. Шкідливий 

програмний 

код (Malicious 

Code) 

01 Зараження 

шкідливим 

програмним 

забезпеченням 

(далі – ШПЗ) 

Malware 

infection 

У системі виявлено ШПЗ 
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02 Розповсю-

дження ШПЗ 

Malware 

distribution 

   Розповсюдження ШПЗ, наприклад 

шляхом розсилання повідомлень 

електронною поштою, що містять 

вкладення з ШПЗ або посилання на 

його завантаження 

03  Командно-

контрольний 

центр (C2) 

Comma

nd & 

Control 

(C2) 

   Система, яка використовується як 

точка керування та управління бот-

нетом та/або служить точкою для 

збору інформації, викраденої ботне-

тами 

04 Шкідливе пі-

дключення 

Malicio

us 

connecti

on 

   Спроби з’єднання від/до IP/URL - 

адреси, пов'язаної з відомим ШПЗ, 

наприклад C2C або ресурсом розпо-

всюдження компонентів, пов’язаних 

із активністю певної бот-мережі 

03. Збір інфор-

мації злов-

мисником 

(Information 

Gathering) 

01 Сканування Scanning    Збирання інформації про системи 

або мережі 

02 Cніфінг Sniffing    Несанкціоноване перехоплення 

(логічне або фізичне) та аналіз ме-

режного трафіку.    

   Несанкціонований моніторинг та 

зчитування мережного трафіку 

03 Фішинг Phishing    Спроба збирання інформації про 

користувача чи систему за допомо-

гою методів соціальної інженерії 

(масове розсилання електронною 

поштою спрямоване на збирання 

даних, може містити посилання на 

фішингові сайти) 

04. Спроби 

втручання 

(Intrusion 

Attempts) 

01 Спроба екс-

плуатації вра-

зливості 

Vulnera

bility 

exploita

tion 

attempt 

   Спроба вторгнення з використан-

ням вразливості у системі, компоне-

нті чи мережі 

02 Спроби ав-

торизації/вхо-

ду в систему 

Login 

attempts 

   Спроба входу до служб або меха-

нізмів автентифікації / доступу.  

   Невдала спроба підбору автенти-

фікаційних даних чи використання 

раніше скомпрометованих вже не 

актуальних даних 

05. Втручання 

(Intrusion) 

01 Компромета-

ція облікового 

запису 

Account 

compro

mise 

   Фактичне вторгнення в систему, 

компонент або мережу шляхом ком-

прометації облікового запису корис-

тувача або адміністратора 

02 Компромета-

ція системи  

System 

compro

mise  

   Фактичне вторгнення в систему чи 

її компоненту, сервісу, застосунку 

через використання вразливості в 

компоненті або мережі. Несанкціо-

нований доступ до системи або ком-
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поненту в обхід системи контролю 

доступу 

06. Порушення 

доступності 

(Availability) 

 

01 Атака на ві-

дмову в об-

слуговуванні  

DoS/ 

DDoS 

   Вплив на нормальне функціону-

вання системи чи сервісу що досяга-

ється направленням з одного чи ба-

гатьох джерел до цільового ресурсу 

запитів для перенасичення пропуск-

ної здатності чи системних ресурсів 

02 Саботаж / 

шкідливі дії 

Sabotage    Дії (навмисні або ненавмисні), 

спрямовані на пошкодження систе-

ми, переривання процесів, зміну або 

видалення інформації тощо 

03 Збій Outage, 

no 

malice 

  Збій в роботі системи чи її компо-

ненту без зловмисного втручання  

07. Порушення 

властивос-

тей інфор-

мації  

(Information 

Content 

Security) 

01 Несанкціо-

нований дос-

туп до інфо-

рмації  

Unautho

rised 

access 

to 

informat

ion 

   Несанкціонований доступ до інфо-

рмації. Несанкціонований обмін 

конкретним набором інформації 

02 Несанкціо-

нована мо-

дифікація  

Unautho

rised 

modific

ation of 

info 

   Несанкціонована зміна або вида-

лення  певного набору інформації. 

08. Шахрайство 

(Fraud) 

 

 

 

01 Шахрайсь-

кий сайт  

Fraudul

ent site 

   Створення фішингових сайтів для 

збору автентифікаційних чи інших 

даних користувачів. Використання 

ресурсів установи для цілей, відмін-

них від передбачуваних 

09. Відома вра-

зливість 

(Vulnerable) 

01 Вразливість Vulnera

bility 

   Наявність в системі чи її компоне-

нтах відомих вразливостей, відкри-

тих для експлуатації 

02 Некоректна 

конфігурація 

Misconfi

guration 

   Недоліки в налаштуваннях, що 

можуть бути використані зловмис-

ником (налаштування за замовчу-

ванням тощо) 

10. Інше (Other) 01 Невизначе-

ний інцидент 

Undeter

mined 

incident 

   Недостатньо даних для обробки 

інциденту 

 

Наведений перелік категорій кіберінцидентів (табл. 2.11) буде мати 
такі теоретико-множинні моделі категорій та типів інцидентів (КТІ): 

 

КТІ = { КТІ.01; КТІ.02; КТІ.03; КТІ.04; КТІ.05; КТІ.06; 
 

КТІ.07; КТІ.08;; КТІ.09; КТІ.10},                                                (2.1) 
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КТІ.01 = { КТІ.01.01},                                                                   (2.2) 
 

КТІ.02 = { КТІ.02.01; КТІ.02.02; КТІ.02.03; КТІ.02.04},            (2.3) 
 

КТІ.03 = { КТІ.03.01; КТІ.03.02; КТІ.03.03},                               (2.4) 
 

КТІ.04 = { КТІ.04.01; КТІ.04.02},                                                  (2.5) 
 

КТІ.05 = { КТІ.05.01; КТІ.05.02},                                                   (2.6) 
 

КТІ.06 = { КТІ.06.01; КТІ.06.02; КТІ.06.03},                                 (2.7) 
 

КТІ.07 = { КТІ.07.01; КТІ.07.02},                                                   (2.8) 
 

КТІ.08 = { КТІ.08.01},                                                                      (2.9) 
 

КТІ.09 = { КТІ.09.01; КТІ.09.02},                                                  (2.10) 
 

КТІ.10 = { КТІ.10.01},                                                                     (2.11) 
  

Також вважаємо, що потрібно перевіряти найпоширеніші передумови 

(обставини) за яких розповсюджуються (здійснюються, реалізуються) най-

більш відомі кіберінциденти (кібератаки), наприклад: чи використовувалися 

комп’ютерні віруси щодо конкретної системи; чи були спроби взнати конфі-

денційну інформацію за допомогою фішингових листів; чи в інший спосіб 

була спроба компрометації даних (з метою проникнення в систему) [38]. 

В Конвенції Ради Європи про кіберзлочинність від 23.11.2001 року 

встановлено такі групи кіберзлочинів: 1) правопорушення проти конфіде-

нційності, цілісності та доступності комп’ютерних даних і систем (неза-

конний доступ (ст. 2), нелегальне перехоплення (ст. 3), втручання у дані 

(ст. 4) втручання у систему (ст. 5), зловживання пристроями (ст. 6)); 2) 

правопорушення пов’язані з комп’ютерами (підробка та шахрайство, 

пов’язані з комп’ютерами (статті 7, 8)); 3) правопорушення, пов’язані зі 

змістом (правопорушення, пов'язані з дитячою порнографією (ст. 9) тощо); 

4) правопорушення, пов'язані з порушенням авторських та суміжних прав 

(ст. 10) [39]. 

Згідно з пунктом 8 частини першої статті 1 Закону України «Про ос-

новні засади забезпечення кібербезпеки України» «кіберзлочин 

(комп’ютерний злочин) – суспільно небезпечне винне діяння у кіберпрос-

торі та/або з його використанням, відповідальність за яке передбачена за-

коном України про кримінальну відповідальність та/або яке визнано зло-

чином міжнародними договорами України» [32]. 

Коло обставин, що підлягають доказуванню за комп’ютерними зло-

чинами, залежить від виду вчиненого кіберзлочину. Суттєвою особливістю 

предмета доказування є відмінність складових його елементів не лише в 

межах категорії злочинів, але й за кожною конкретною кримінальною 

справою. Загальне коло обставин, що належать до предмета доказування, 

міститься в законі. Встановити в законодавчому порядку точний і вичерп-

ний перелік обставин, які підлягають доказуванню, абсолютно неможливо. 
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Він обумовлений багатьма особливостями в межах кожного конкретного 

діяння [40]. Нині в Кримінальному кодексі України [4] передбачено низку 

злочинів, які вчиняються в кіберпросторі (відомості про найпоширеніші із 

них наведено в таблицях 2.12–2.19).  
 

Таблиця 2.12 – Характеристика кіберзлочину, передбаченого статтею 

190 Кримінального кодексу України 
 

Стаття 

КК 

Украї-

ни 

Ознаки складу злочину 

 

Діяння 

 

Предмет 

 

Потер-

пілий 

 

Наслідки 

Місце, час, спосіб, 

засоби, знаряддя, 

обставини, ситуа-

ція 

 

Суб’єкт 

 

Форма 

вини 

Мета, 

мотив, 

емоцій-

ний стан 

 

ч. 1 
 ст. 190 

Заволодіння 

чужим майном 

або придбання 

права на майно 

шляхом обману 

чи зловживання 

довірою (шах-

райство) 

 

чуже майно 

чи документи, 

що підтвер-

джують право 

на майно 

 

- 

 

- 

 

спосіб – обман 

чи зловживання 

довірою 

 

- 

 

прямий 

умисел  

- 

 

ч. 2  
ст. 190 

 

те саме 

 

те саме 

 

лю-

дина 

 

значна 

шкода  

потерпі-

лому 

спосіб – обман 

чи зловживання 

довірою; обста-

вини – повтор-

но; за поперед-

ньою змовою 

групою осіб 

- прямий 

умисел до 

діяння, 

умисел або 

необережн. 

до наслідків 

- 

 

ч. 3  
ст. 190 

 

те саме 

 

те саме – 

у великих 

розмірах 

 

 

- 

 

- 

спосіб – обман чи 

зловживання 

довірою; 

незаконні опера-

ції з викорис-

танням елект-

ронно обчислю-

вальної техніки; 

засоби - елктр.- 

обчислювальна 

техніка 

-  

прямий 

умисел 

- 

 

ч. 4 
ст. 190 

 

 

те саме 

те саме – 

в особливо 

великих 

розмірах 

 

- 

 

- 

спосіб – обман чи 

зловживання дові-

рою організованою 

групою 

 

- 

 

те саме 

- 

 

За таких обставин теоретико-множинна модель ознак кіберзлочину 

передбаченого ч. 3 ст. 190 КК України буде мати такий вигляд: 
 

О.190 = { Д.190; Пр.190; П.190; С.190; Ф.190; КТІ},                  (2.12) 
 

де О.190 – ознаки складу кіберзлочину 

Д.190 – діяння злочину заволодіння чужим майном або придбання пра-
ва на майно шляхом обману чи зловживання 
довірою (шахрайство) 

Пр.190 – предмет злочину чуже майно чи документи, що підтверджують 
право на майно 

П.190 – потерпілий Особа 

С.190 – спосіб вчинення  спосіб – обман чи зловживання довірою;  
незаконні операції з використанням електрон-
но обчислювальної техніки; засоби – ЕОТ  

Ф.190 – форма вини прямий умисел  
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КТІ – категорія та тип інциденту згідно з Переліком (див. табл. 2.11) 
 

Таблиця 2.13 – Характеристика кіберзлочину передбаченого статтею 

200 Кримінального кодексу України 
Стат-

тя КК 

Укра-

їни 

Ознаки складу злочину 

 

Діяння 

 

Предмет 

 

Потер-

пілий 

 

Нас-

лідки 

Місце, час, спосіб, 

засоби, знаряддя, 

обставини, ситуація 

 

Суб’єкт 

 

Форма 

вини 

Мета, мо-

тив, емоцій-

ний стан 

1 2 3 4 5 6 7 8 9 

 

ч. 1  

ст. 200 

підробка 

придбання 

зберігання пере-

везення 

пересилання 

використання 

збут 

документи  на 

переказ грошо-

вих коштів; 

платіжні картки 

чи інші засоби 

доступу до 

банківських 

рахунків; підроб-

ленні документи 

на переказ гро-

шових коштів чи 

платіжні картки 

 

- 

 

- 

 

Засоби - підроблені 

документи на 

переказ грошових 

коштів чи платіжні 

картки 

 

- 

 

прямий 

умисел 

 

мета – збут 

 

ч. 2  

ст. 200 

 

те саме 

 

те саме 

 

- 

 

- 

обставини – повто-

рно; 

засоби – підроблені 

документи на 

переказ грошових 

коштів чи платіжні 

картки (при вико-

ристанні) 

спосіб – за попере-

дньою змовою 

групою осіб 

 

- 

 

те 

саме 

 

те саме 

 

За таких обставин теоретико-множинна модель ознак кіберзлочину 

передбаченого статтею 200 КК України буде мати такий вигляд: 

 

О.200 = { Д.200; Пр.200; С.200; Ф.200; М.200; КТІ},                     (2.13) 
 

де  О.200 – ознаки складу кіберзлочину 

Д.200 – діяння злочину підробка, придбання, зберігання перевезення, 

пересилання, випуск, використання, збут 

Пр.200 – предмет злочину 

 

документи  на переказ грошових коштів; пла-

тіжні картки чи інші засоби доступу до банків-

ських рахунків; підробленні документи на пе-

реказ ггрошових коштів чи платіжні картки;  

С.200 – спосіб вчинення 

злочину 

засоби – підроблені документи на переказ 

грошових коштів чи платіжні картки; повтор-

но; за попередньою змовою 

Ф.200 – форма вини прямий умисел  

М.200 – мета неправомірний випуск або використання елек-

тронних грошей  

КТІ – категорія та тип інциденту обумовлені згідно з Переліком (див. 

табл. 2.11) 
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Окремої уваги заслуговують кіберзлочини передбачені в Розділі XVI  

Кримінального кодексу України [4]. 
 

Таблиця 2.14 – Характеристика кіберзлочину, передбаченого статтею 

361 Кримінального кодексу України  
 

Стаття 

КК 

Украї-

ни 

Ознаки складу злочину 

 

Діяння 

 

Предмет 

 

По-

тер-

пілий 

 

Наслідки 

Місце, час, 

спосіб, засоби, 

знаряддя, 

обставини, 

ситуація 

 

Суб’єк

т 

 

Форма 

вини 

 

Мета, 

мотив, 

емоцій-

ний 

стан 

1 2 3 4 5 6 7 8  

 

ч. 1 

ст. 

361 

втручання  в 

роботу 

інформаційних 

(автоматизова-

них), електрон-

них комуніка-

ційних, інфор-

маційно-

комунікаційних 

систем, елект-

ронних комуні-

каційних мереж 

інформаційні 

(автоматизовані), 

електронні кому-

нікаційні, інфор-

маційно-

комунікаційні 

системи, елект-

ронні комуніка-

ційні мережі 

 

- 

 

- 

 

спосіб –  

несанкціоно- 

ваний;  

 

 

- 

прямий 

умисел до 

діяння, 

умисел 

або нео-

бережн. 

до наслід-

ків 

 

- 

 

ч. 2  

ст. 

361 

 

те саме 

 

те саме 

 

- 

 

- 

спосіб –  

несанкціоно-

ваний;   

обставини – 

вчинений 

повторно;  або 

у спосіб - за 

попередньою 

змовою гру-

пою осіб 

 

- 

 

те саме 

 

- 

 

ч. 3 

 ст. 

361 

 

те саме 

 

те саме 

 

- 

призвели  

до витоку, 

втрати, 

підробки, 

блокування 

інформації, 

спотворення 

процесу 

обробки 

інформації 

або до 

порушення 

встановле-

ного поряд-

ку її марш-

рутизації 

 

те саме 

 

- 

 

те саме 

 

- 

 

ч. 4 

 ст. 361 

 

те саме 

 

те саме 

 

- 

заподіяли 

значну 

шкоду чи 

створили 

небезпеку 

тяжких 

технологіч-

них аварій 

або екологі-

чних катаст-

 

те саме 

 

- 

 

те саме 

 

- 
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роф, загибе-

лі або масо-

вого захво-

рювання 

населення 

чи інших 

тяжких 

наслідків 

 

ч. 5 

 ст. 361 

 

те саме 

 

те саме 

 

- 

 

- 

вчинені під час 

дії воєнного стану 

 

- 

 

те саме 

 

- 

 

За таких обставин теоретико-множинна модель ознак кіберзлочину, 

передбаченого статтею 361 КК України, буде мати такий вигляд: 
 

О.361 = { Д.361; Пр.361; С.361; Ф.361; КТІ },                           (2.14) 
 

де О.361 – ознаки складу кіберзлочину 

Д.361 – діяння зло-

чину 

 

втручання  в роботу інформаційних (автомати-

зованих), електронних комунікаційних, інфор-

маційно-комунікаційних систем, електронних 

комунікаційних мереж 

Пр.361 – предмет 

злочину 

 

інформаційні (автоматизовані), електронні ко-

мунікаційні, інформаційно-комунікаційні сис-

теми, електронні комунікаційні мережі 

С.361 – спосіб вчи-

нення  

спосіб – несанкціонований; обставини – вчи-

нений повторно; за попередньою змовою; під 

час дії воєнного стану 

Ф.361 – форма вини прямий умисел до діяння, умисел або необере-

жний до наслідків 

КТІ – категорія та тип інциденту обумовлені згідно з Переліком    

(див. табл.2.11) 

 

Таблиця 2.15 – Характеристика кіберзлочину, передбаченого статтею 

361-1 Кримінального кодексу України 
 

Стаття 

КК 

України 

Ознаки складу злочину 

 

Діяння 

 

Предмет 

 

Потер-

пілий 

 

Наслід-

ки 

Місце, час, спосіб, 

засоби, знаряддя, 

обставини, ситуація 

Суб’ 

єкт 

Форма 

вини 

Мета, мотив, 

емоційний стан 

1 2 3 4 5 6 7 8 9 

 

ч. 1 

ст. 

361-1 

Створення, 
використання, 
розповсюд-
ження або 
збуту, а також 
розповсю-
дження або 
збут шкідли-
вих програм-
них чи техні-
чних засобів, 
призначених 
для несанкці-
онованого 
втручання в 
роботу  

інформаційні 

(автоматизова-

ні), електронні 

комунікаційні, 

інформаційно-

комунікаційні 

системи, елект-

ронні комуніка-

ційні мережі 

 

- 

 

- 

 

спосіб – несанкціо-

новане втручання,  

засоби- створені 

шкідливі програмні 

чи технічні засоби 

 

 

- 

прямий 

умисел до 

діяння, 

умисел або 

необережн. 

до наслідків 

 

мета –

протиправне 

використання, 

розповсюджен-

ня або збут 
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ч. 2 ст. 

361-1 

 

те саме 

 

те саме 

 

- 

 

заподіяли 

значну 

шкоду 

спосіб – несанк-

ціоноване втру-

чання,  

засоби- створені 

шкідливі про-

грамні чи техні-

чні засоби 

вчинені повтор-

но або за попе-

редньою змовою 

групою осіб 

 

- 

 

те саме 

 

те саме 

 

За таких обставин теоретико-множинна модель ознак кіберзлочину, 

передбаченого статтею 361-1 КК України, буде мати такий вигляд: 
 

О.361.1 = { Д.361.1; Пр.361.1; Н.361.1; С.361.1; З.361.1; 

Ф.361.1; М.361.1; КТІ },                                             (2.15) 
 

де О.361.1 – ознаки складу кіберзлочину; 
 

Д.361.1 – діяння  

злочину 

створення, використання, розповсюдження 

або збуту, а також розповсюдження або збут 

шкідливих програмних чи технічних засобів, 

призначених для несанкціонованого втручан-

ня в роботу 

Пр.361.1 – предмет 

злочину 

 

інформаційні (автоматизовані), електронні 

комунікаційні, інформаційно-комунікаційні 

системи, електронні комунікаційні мережі 

Н.361.1 – наслідки  заподіяли значну шкоду 

С.361.1 – спосіб вчи-

нення  

 несанкціоноване втручання; повторно; за 

попередньою змовою 

З.361.1 – засіб вчи-

нення  

 створені шкідливі програмні чи технічні за-

соби 

Ф.361.1 – форма вини прямий умисел до діяння, умисел або необе-

режний до наслідків 

М.361.1 – мета протиправне використання, розповсюдження 

або збут 

КТІ – категорія та тип інциденту обумовлені згідно з Переліком 

(див. табл. 2.11) 
 

Таблиця 2.16 – Характеристика кіберзлочину, передбаченого  

статтею 361-2 Кримінального кодексу України 
  

Діяння 

 

Предмет 

 

Потер-

пілий 

 

Наслідки 

Місце, час, 

спосіб, засоби, 

знаряддя, обста-

вини, ситуація 

 

Суб’є

кт 

 

Форма вини 

Мета, 

мотив, 

емоц. 

Стан 

1 2 3 4 5 6 7 8 9 

 збут або розповсю- ЕОМ (комп'ю-     прямий уми- мета – 



 
 

65 

 

ч. 1 

ст. 361-2 

дження інформації 

з обмеженим дос-

тупом 

тери), автоматиз. 

системи, комп'ю-

терні мережі або 

носії такої інфор-

мації 

- - спосіб – неса-

нкціонований  

 

 

- сел до діяння, 

умисел або 

необережн. до 

наслідків 

розпов-

сюджен-

ня або 

збут 

 

 

ч. 2 

ст. 

361-2 

 

те саме 

 

те саме 

 

- 

 

заподіяли 

значну 

шкоду 

спосіб –вчине-

ні повторно 

або за попере-

дньою змовою 

групою осіб 

 

- 

 

те саме 

 

те саме 

 

За таких обставин теоретико-множинна модель ознак кіберзлочину, 

передбаченого статтею 361-2 КК України, буде мати такий вигляд: 
 

О.361.2 = { Д.361.2; Пр.361.2; Н.361.2; С.361.2; 

Ф.361.2; М.361.2; КТІ },                                          (2.16) 
 

де О.361.2 – ознаки складу кіберзлочину 

Д.361.2 – діяння  

Злочину 

збут або розповсюдження інформації з 

обмеженим доступом 

Пр.361.2 – предмет 

злочину 

 

електронно-обчислювальні машини (ком-

п'ютери), автоматизовані системи, ком-

п'ютерні мережі або носії такої інформації 

Н.361.2 – наслідки  заподіяли значну шкоду 

С.361.2 – спосіб вчи-

нення  

 несанкціонований, вчинені повторно або 

за попередньою змовою групою осіб 

Ф.361.2 – форма вини прямий умисел до діяння, умисел або нео-

бережний до наслідків 

М.361.2 – мета розповсюдження або збут 

КТІ – категорія та тип інциденту обумовлені згідно з Перелі-

ком (див. табл. 2.11) 
 

Таблиця 2.17 – Характеристика кіберзлочину, передбаченого статтею 

362 Кримінального кодексу України 
 

Стаття 

КК 

України 

Ознаки складу злочину 

 

Діяння 

 

Предмет 

 

Потер-

пілий 

 

Наслідки 

Місце, час, 

спосіб, засоби, 

знаряддя, обста-

вини, ситуація 

 

Суб’єкт 

 

Форма вини 

 

Мета, мотив, 

емоційний 

стан 

1 2 3 4 5 6 7 8 9 

 

ч. 1 

ст. 362 

 

зміна, зни-

щення або 

блокування 

інформації 

ЕОМ (комп'ю-

тери), автомати-

зовані системи, 

комп'ютерні 

мережі або носії 

такої інформації 

 

особа 

 

зміна, 

знищення 

або блоку-

вання 

інформації 

 

спосіб – несан-

кціонований  

 

 

особа 

має 

право 

доступу  

прямий 

умисел до 

діяння, 

умисел або 

необережн. 

до наслідків 

 

мета – зміна, 

знищення або 

блокування 

інформації 

 

 

ч. 2  

ст. 362 

перехоплен-
ня або копію-
вання інфор-
мації, яка 
обробляється 

 

те саме 

 

- 

 

виток 

інформа-

ції 

 

те саме 

 

те 

саме 

 

те саме 

мета – пере-

хоплення або 

копіювання 

інформації 
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ч. 3 

ст. 362 

зміна, зни-
щення або 
блокування 
інформації, 
перехоплення 
або копіюван-
ня інформації, 
яка обробля-
ється 

 

те саме 

 

- 

 

заподія-

ли значну 

шкоду 

 

спосіб –

вчинені повтор-

но або за попе-

редньою змо-

вою групою 

осіб 

 

те 

саме 

 

те саме 

мета - зміна, 

знищення або 

блокування 

інформації 

перехоплення 

або копіюван-

ня інформації 

 

За таких обставин теоретико-множинна модель ознак кіберзлочину, 

передбаченого статтею 362 КК України, буде мати такий вигляд: 
 

О.362 = { Д.362; Пр.362; Ос.362; Н.36 ; С.362; 

Ф.362; М.362; КТІ },                                     (2.17) 
 

де О.362 – ознаки складу кіберзлочину 

Д.362 – діяння зло-

чину 

зміна, знищення або блокування інформації 

перехоплення або копіювання інформації, яка 

обробляється 

Пр.362 – предмет зло-

чину 

 

електронно-обчислювальні машини (комп'ю-

тери), автоматизовані системи, комп'ютерні 

мережі або носії такої інформації 

Ос.362 – особа   

Н.362 – наслідки   зміна, знищення або блокування інформації; 

виток інформації; заподіяли значну шкоду 

С.362 – спосіб вчи-

нення злочину 

 несанкціонований, вчинені повторно або за 

попередньою змовою групою осіб 

Ф.362 – форма вини прямий умисел до діяння, умисел або необе-

режний до наслідків 

М.362 – мета зміна, знищення або блокування інформації 

перехоплення або копіювання інформації 

КТІ – категорія та тип інциденту обумовлені згідно з Переліком   

(див. табл. 2.11) 

 

Таблиця 2.18 – Характеристика кіберзлочину, передбаченого статтею 

363 Кримінального кодексу України 
 

Стаття 

КК 

України 

Ознаки складу злочину 

 

Діяння 

 

Предмет 

 

Потер-

пілий 

 

Наслідки 

Місце, час, 

спосіб, засо-

би, знаряд-

дя, обстави-

ни, ситуація 

 

Суб’єкт 

 

Форма вини 

 

Мета, мотив, 

емоційний 

стан 

 

ч. 1  

ст. 363 

 

порушення 

правил 

експлуата-

ції 

правила експлу-

атації, порядок 

або правила 

захисту інфор-

мації 

 

- 

 

заподі-

яли 

значну 

шкоду 

 

- 

 

особ, яка 

відпові-

дає за 

екплуп-

тацію  

умисел або 

необережність 

до діяння,  

необережність 

до наслідків 

мета – зміна, 

знищення 

або блоку-

вання інфо-

рмації 

 

За таких обставин теоретико-множинна модель ознак кіберзлочину, 

передбаченого статтею 363 КК України, буде мати такий вигляд: 
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О.363 = { Д.363; Пр.363; Н.363; Суб.363; 

Ф.363; М.363; КТІ },                                      (2.18) 
 

де О.363 – ознаки складу кіберзлочину 

Д.363 – діяння зло-

чину 

порушення правил експлуатації 

Пр.363 – предмет 

злочину 

правила експлуатації, порядок або правила 

захисту інформації 

Н.363 – наслідки 

вчинення зло-

чину 

 заподіяли значну шкоду 

Суб.363 – суб’єкт особа, яка відповідає за експлуатацію 

Ф.363 – форма вини умисел або необережність до діяння,  необе-

режн. до наслідків 

М.363 – мета зміна, знищення або блокування інформації 

КТІ – категорія та тип інциденту обумовлені згідно з Переліком 

(див. табл. 2.11) 
 

Таблиця 2.19 – Характеристика кіберзлочину, передбаченого статтею 

363-1 Кримінального кодексу України 
 

 

Стаття 

КК 

України 

Ознаки складу злочину 

 

Діяння 

 

Предмет 

 

По-

тер-

пілий 

 

Наслідки 

Місце, час, 

спосіб, 

засоби, 

знаряддя, 

обставини, 

ситуація 

 

Суб

’єкт 

 

Форма 

вини 

 

Мета, мотив, 

емоційний 

стан 

1 2 3 4 5 6 7 8 9 

 

ч. 1  

ст. 363-1 

 

масове розпо-

всюдження 

повідомлень 

електрозв'язку 

ЕОМ (ком-

п'ютери), 

автоматизова-

ні системи, 

комп'ютерні 

мережі чи 

мережі елект-

розв’язку 

 

особа 

порушення або 

припинення 

роботи ЕОМ 

(комп'ютерів), 

автоматизова-

них систем, 

комп'ютерних 

мереж чи мереж 

електрозв'язку 

 

- 

 

 

- 

 

прямий 

умисел до 

діяння, 

умисел або 

необе-

режн. до 

наслідків 

 

мета – зміна, 

знищення 

або блоку-

вання інфор-

мації 

 

 

ч. 2 

ст. 

363-1 

 

те саме 

 

те саме 

 

те 

саме 

 

заподіяли 

значну шкоду 

спосіб –

вчинені 

повторно 

або за 

поперед-

ньою змо-

вою гру-

пою осіб  

 прямий 

умисел до 

діяння, 

умисел або 

необе-

режн. до 

наслідків 

 

мета – зміна, 

знищення 

або блоку-

вання інфор-

мації 

 

 

За таких обставин теоретико-множинна модель ознак кіберзлочину, 

передбаченого статтею 363-1 КК України буде мати такий вигляд: 
 

О.363.1 = { Д.363.1; Пр.363.1; П.363.1; Н.363.1; С.363.1; 

Ф.363.1; М.363.1; КТІ },                                         (2.19) 
 

де О.363.1 – ознаки складу кіберзлочину 
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Д.363.1 – діяння зло-

чину 

масове розповсюдження повідомлень елект-

розв'язку 

Пр.363.1 – предмет 

злочину 

обчислювальні машини (комп'ютери), авто-

матизовані системи, комп'ютерні мережі чи 

мережі електрозв’язку 

П.363.1 – потерпілий  особа 

Н.363.1 – наслідки   порушення або припинення роботи елект-

ронно-обчислювальних машин (комп'ютерів), 

автоматизованих систем, комп'ютерних ме-

реж чи мереж електрозв'язку; заподіяли знач-

ну шкоду 

С.363.1 – спосіб вчи-

нення  

 вчинені повторно або за попередньою змо-

вою групою осіб 

Ф.363.1 – форма вини прямий умисел або необережність до діяння,  

необережн. до наслідків 

М.363.1 – мета зміна, знищення або блокування інформації 

КТІ – категорія та тип інциденту обумовлені згідно з Переліком  

   (див. табл. 2.11) 

 

Загальна теоретико-множинна модель ознак кіберзлочину, передба-

ченого в КК України, буде мати такий вигляд: 
 

О = { Д; Пр; П; Н; С; З; Суб.; Ф; М; КТІ },                             (2.20) 
 

де  О – ознаки складу кіберзлочину 

Д – діяння злочину  

Пр – предмет злочину  

Н – наслідки вчинення злочину  

Суб. – суб’єкт  

Ф – форма вини  

М – мета  

КТІ – категорія та тип інциденту   

 

2.3 Моделі розслідування кіберзлочинів 

 

Практичні аспекти дослідження дозволяють сфокусувати увагу на 

методології та аргументації щодо дослідження обставин із сфери кіберне-

тичних функцій держави, а також, із використанням методів екстраполяції, 

навести власні підходи до процесу розслідування кіберзлочинів. 

Також застосування прогностичного та сценарного підходів, методів 

моделювання та стратегічного прогнозування розвитку кіберзлочинності  

надало нам змогу сформулювати основні етапи розслідування кіберзлочи-

нів. 
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При розслідуванні кіберзлочиннів потрібно враховувати засадниче 

правило захисту інформації: «жодна система захисту не може довгий час 

протистояти цілеспрямованим діям озброєного сучасними технологіями 

кваліфікованого порушника» [41]. Іншими словами, це правило має універ-

сальний характер. Воно зумовлює те, що будь-яка система захисту має свої 

вразливості, і питання полягає: не в тому, чи буде зламана система – а коли 

це станеться? Отже, мета захисту інформації полягає в тому, щоб максима-

льно віддалити момент потенційного злому. Проблема полягає не в тому, 

чи зловмисники подолають систему захисту, а в тому, коли саме це ста-

неться. Основне завдання інформаційного захисту – забезпечити, щоб злам 

системи відбувся якомога пізніше. 

При розслідуванні кіберзлочинів вищевказане універсальне правило 

потрібно враховувати в кореляції з основними завданнями захисту інфор-

мації: 1) запобігання витоку інформації з обмеженим доступом; 2) протидія 

технічним засобам розвідки; 3) охорона інформації з обмеженим доступом 

від несанкціонованих втручань у процесі її зберігання та обробки; 4) забез-

печення захисту від цілеспрямованих впливів на інформацію; 5) гаранту-

вання цілісності та доступності відкритої інформації. 

Сутність кримінально-правового захисту інформації, що обробляєть-

ся в комп’ютерах, автоматизованих системах, комп’ютерних мережах або 

передається через канали електрозв’язку, базується на двох ключових ас-

пектах: 1) з одного боку, така інформація розглядається як об’єкт власнос-

ті; 2) з іншого боку, важливими є її зміст, корисність та здатність задово-

льняти інформаційні потреби конкретних користувачів. 

Саме ці характеристики, на нашу думку, мають бути основою для ви-

значення комп’ютерної інформації як предмета злочину. 

Предметом злочинів, що стосуються використання інформаційних 

(автоматизованих), електронних комунікаційних, інформаційно-

комунікаційних систем та мереж, є інформація, яка обробляється або пере-

дається через ці системи. Така інформація може бути як пов’язаною з засо-

бами та знаряддями вчинення злочину, так і виступати безпосереднім 

об’єктом кримінально-правового захисту, характерного для конкретного 

виду злочину. Іншими словами, предметом злочину в кіберпросторі є ін-

формація, яка має особливі ознаки, що роблять її важливою стосовно кри-

мінального права. 

 

Таблиця 2.20 – Основні етапи інформаційного процесу 

Етапи (дії) Аналіз процесу (змісту) Примітки 

Створення  

інформації 

- процес та/або інтелектуаль-

на діяльність в результаті якої 

існують відомості, подані у 

вигляді сигналів, знаків, зву-

- нині термін «Інформа-

ція» залишається одним із 

дискусійних в наукових 

розвідках та практичній 
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ків, рухомих або нерухомих 

зображень чи в інший спосіб 

(інформаційний продукт); 

- цифровізація за своєю сут-

тю є процесом створення ін-

формаційних продуктів або 

послуг у віртуальному сере-

довищі, де їх відтворення на 

паперовому носії неможливе 

без втрати якості чи змісту 

(це відрізняється від оцифру-

вання, яке полягає у перене-

сенні інформації на цифровий 

(електронний) носій) 

сфері, а відтак: тракту-

вання терміна «Інформа-

ція» має різні значення за 

різних обставин 

Збирання  

(пошук) 

 інформації 

- цілеспрямоване виявлення 

потрібної інформації в таких 

інформаційних ресурсах, як 

каталоги, довідники чи по-

шукові системи; 

- процес відбору в упорядко-

ваному масиві тих повідом-

лень, які відповідають запи-

там користувача або містять 

потрібні дані (цей процес  

охоплює сукупність логічних 

і технічних операцій, спрямо-

ваних на пошук документів, 

відомостей, фактів чи даних, 

релевантних запиту); 

- виявлення первинної інфо-

рмації за допомогою таких 

методів, як спостереження, 

вимірювання, опитування, 

анкетування чи тестування; 

- аналіз даних для виявлення 

елементів із заданими харак-

теристиками; 

- послідовність дій пошуку, 

що повторюється для кожно-

го елемента даних  

- документальний пошук 

(пошук відомостей про 

документ, бібліографіч-

ний опис, анотація, рефе-

рат); 

- фактографічний пошук 

(пошук даних, фактів, ха-

рактеристики приладів, 

властивостей, матеріалів 

тощо) 

ДСТУ 2228-93 Підготов-

лення та оброблення да-

них. Терміни та визначен-

ня (ІSO/IEC 2382-6:1987) 

Зберігання  

інформації 

- зберігання інформації має 

гарантувати її захист від 

втрат, бути організоване та-
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ким чином, щоб уникнути 

можливості втрати даних в 

ІС, що може статися через 

збої в програмному чи апара-

тному забезпеченні 

Обробка  

інформації 

- процес виконання операцій 

з даними (зокрема, система-

тичне виконання різних мані-

пуляцій над ними); 

 - процес обробки інформації 

можна розділити на технічну 

та наукову обробку (технічна 

обробка охоплює реєстрацію 

та облік надходження пові-

домлень, а також перевірку їх 

на дублювання в базі даних; 

наукова обробка передбачає 

інформаційний аналіз і синтез 

повідомлень, що є аналітико-

синтетичною обробкою інфо-

рмації)  

обробка інформації в сис-

темі – це виконання однієї 

або кількох операцій, зок-

рема: збирання, введення, 

записування, перетворен-

ня, зчитування, зберіган-

ня, знищення, реєстрація, 

приймання, отримання, 

передавання, які здійс-

нюються в системі за до-

помогою технічних і про-

грамних засобів (ЗУ «Про 

захист інформації в інфо-

рмаційно-комунікаційних 

системах» від 05.07.1994 

№ 80/94-ВР) 

Передавання  

інформації 

- схема передачі інформації 

(у загальному вигляді):  

джерело Інформації –  

канал передачі Інформації – 

приймач Інформації 

- каналами передачі інфо-

рмації може бути будь-яка 

матерія або поле: елект-

ромагнітні поля (радіоси-

гнали, світло тощо); 

електропровідники (пере-

дача електричних сигна-

лів);  

пружні середовища (пе-

редача звукових, інфра-, 

ультразвукових сигналів); 

- вакуум або матеріальне 

середовище (розповсю-

дження елементарних ча-

стинок тощо); 

- приймачами (спожива-

чами) інформації можуть 

бути люди, тварини, рос-

лини, різного роду облад-

нання та машини  

Поширення  

(розповсюджен-

- прийнято розрізняти два 

основні режими розповсю-

- до поточного поширен-

ня інформації можемо 
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ня) інформації дження інформації (довідко-

вий та поточний); 

- довідковий режим – перед-

бачає доведення до користу-

вача ретроспективної інфор-

мації, у відповідь на разовий 

запит; 

- поточне поширення інфор-

мації – надання користувачам 

інформації про нові надхо-

дження в систему, здійсню-

ється масовими, груповими 

та індивідуальними методами 

(інформаційне обслуговуван-

ня) 

віднести вибіркове розпо-

всюдження інформації – 

дозволяє оперативно, сис-

тематично та диференці-

йовано задовольняти ін-

формаційні потреби фахі-

вців згідно з їх постійни-

ми запитами 

Використання 

 інформації 

- в практиці інформаційної 

діяльності визначають такі 

різновиди системи викорис-

тання інформації: диферен-

ційоване використання; тема-

тичне обслуговування; про-

блемно-орієнтоване викорис-

тання інформації 

 

Захист  

інформації 

- вжиття заходів для уник-

нення втрати, пошкодження 

або несанкціонованого вико-

ристання інформації 

 

«захист інформації в си-
стемі – це діяльність, 
спрямована на запобіган-
ня несанкціонованим діям 
щодо інформації в систе-
мі» (ЗУ «Про захист інфо-
рмації в інформаційно-
комунікаційних систе-
мах» від 05.07.1994  
№ 80/94-ВР) 

Знищення  

інформації 

- це процес, внаслідок якого 

інформація повністю зникає з 

усіх матеріальних носіїв і не 

може бути відновлена 

 

 

Таблиця 2.21 – Особливі властивості інформації як об’єкта  

суспільних відносин 

Ознака Аналіз процесу (стану) 

Автономність змі-

сту інформації від 

- одна й та сама інформація може бути збережена 
або передана за допомогою різних носіїв, а різні ви-
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її носія ди інформації можуть бути зафіксовані чи поширені 
через один і той самий носій 

Потенціал             

використання  

інформації 

- одна й та сама інформація може використовувати-

ся багато разів однією особою або необмеженою 

кількістю осіб протягом невизначеного періоду часу 

Збереження 

інформації 

- цифрова інформація, що передається через мере-

жу, залишається у володінні того, хто її передає; 

- цифровізація є процесом створення інформацій-

них продуктів (послуг) у віртуальному просторі, 

водночас їх перенесення на паперовий носій немож-

ливе без втрати змісту, що відрізняє її від оцифру-

вання – процесу перенесення інформації на цифро-

вий (електронний) носій 

Інформація  

надається  

(поширюється) як 

інформаційний  

продукт 

- інформаційними продуктами можуть бути різні 

форми даних (такі як повідомлення, документи, лис-

ти, звіти, книги, статті, збірники, фільми, бази даних, 

бібліотеки, архіви тощо) 

 

Інформація може 

бути відтворена та 

поширена у безлічі 

примірників без 

змінення її змісту 

- один і той самий зміст інформації може бути ві-

домий необмеженій кількості осіб одночасно 

Одночасності  

інформації 

- інформація (інформаційний продукт) є результа-

том специфічного виду людської діяльності – інтеле-

ктуальної (водночас однакові результати можуть 

бути досягнуті кількома особами незалежно одна від 

одної та в різних місцях) 

Ресурсності 

інформації 

- будь-яка інформація може слугувати ресурсом для 

створення нової інформації (на основі отриманих 

даних можливо генерувати нові відомості та знання); 

- водночас вихідна інформація не зазнає змін і не 

зникає (її ресурсні властивості залишаються незмін-

ними; ця особливість інформації є основою пізнава-

льної діяльності людини) 

Змінність  

споживчих власти-

востей інформації 

залежно від умов її 

використання 

- рівень споживчих властивостей інформації є 
суб’єктивним і залежить від новизни, змістовності, 
актуальності, достовірності та корисності інформації 
для конкретного споживача в певний момент часу; 

 - споживчі властивості інформації не залежать від 
кількості осіб, яким вона була передана для викорис-
тання 

Обмеженості дос-

тупу до інформації 

- інформація може мати різні режими доступу за-

лежно від її змісту, що визначає певні обмеження в 
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процесах створення, зберігання, поширення, викори-

стання, захисту та знищення   

Повноти 

інформації 

- споживча властивість інформації полягає в здат-

ності задовольняти потреби споживача щодо обсягу 

наданих відомостей у конкретний момент часу 

Своєчасності 

інформації 

- передача інформації споживачу в потрібний мо-

мент часу 

Вірогідності 

інформації 

- споживча властивість інформації полягає в її від-

повідності або несуперечності подіям, явищам та 

фактам 

 

Таблиця 2.22 – Поширені пастки шахраїв у соцмережах та їх  

розслідування 

Засадничі рекомендації з  

кібергігієни яких особа має 

 дотримуватися та знати про  

шахрайські ситуації 

Збирання оперативної інформації 

в ході розслідування  

(через відповіді на запитання) 

Критичне ставлення до будь-яких пові-

домлень, запитань, пропозицій тощо. 

Наприклад, мають насторожити такі 

фрази, (на які найчастіше реагують спо-

живачі інтернету): 

- ваші фінансові рахунки заблоко-

вані, введіть дані картки для розблоку-

вання; 

- збираємо гроші на дрон (каски, 

одяг, їжу), надішліть певну суму; 

- вітаємо, як постійний покупець 

нашого супермаркету, ви виграли теле-

фон/комп’ютер/автомобіль/квартиру за 

нашою акцією; 

- система вашого комп’ютера неза-

хищена, оновіть антивірус; 

- ваші документи на власність ви-

далені з реєстру, завантажте їх заново; 

- помилка з нарахуванням заробіт-

ної плати, для підтвердження вкажіть 

дані паспорта та банківської картки 

- чи надходили будь-які пропо-

зиції від незнайомців (коли, де та 

які)? 

не панікуйте і не поспішайте виконува-

ти те, про що вас просять або навіть ви-

магають 

- чи просили вас робити щось за 

допомогою гаджета (коли, де та 

як)? 

будьте обережні з незнайомими поси-

ланнями та вкладеннями – не відкривай-

- чи надходили на ваші гаджети 

підозрілі посилання, вкладення 
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те їх без вагомої причини тощо (коли, де та які)? 

уникайте роботи з персональними да-

ними в присутності незнайомих осіб, 

особливо коли йдеться про реквізити 

карток (номер, термін дії, CVV-код, пін-

код), паролі для онлайн-банкінгу чи інші 

паролі та коди, отримані через СМС 

- чи працювали в присутності 

незнайомців з персональними 

даними, реквізитами банківських 

карток тощо за допомогою га-

джета (коли, де та як)? 

встановіть та оновлюйте антивірус - якими антивірусними програ-

мами користуєтесь? 

створюйте окремі паролі для доступу до 

особистої та корпоративної електронної 

пошти, соціальних мереж і банківських 

додатків тощо 

- як часто змінюєте паролі при 

виході в кіберпростір через соц-

мережі, електронну пошту, бан-

ківську систему тощо? 

існують ситуації, коли шахраї заздале-

гідь надсилають повідомлення з фаль-

шивими номерами телефонів і контакта-

ми, що нібито належать службі підтрим-

ки; й надалі, вони навмисно викликають 

проблеми на комп’ютері жертви, чекаю-

чи, коли вона звернеться за допомогою 

- чи доводилося вам отримувати 

повідомлення з телефонами й 

контактами, нібито від служби 

підтримки?  

- чи зверталися ви за отримани-

ми номерами телефонів чи ін-

ших контактів? (причини для 

звернення) 

 

Таблиця 2.23 – Запитання про міждисциплінарні знання  

підозрюваного (обвинуваченого), свідка при розслідуванні кіберзлочинів 

 

Статус  

особи 

Орієнтовні питання у процесі 

збиранні інформації про пе-

редумови та вчинення кіберз-

лочину, а також про способи 

отримання, приховування  

інформації 

 

Примітки 

Підозрюваний 

(обвинувачений), 

свідок 

- яку частку у вашій діяль-

ності (роботі) займають 

інформаційні процеси? 

- наскільки стандартна та 

програмована ваша діяль-

ність (робота)? 

- який рівень абстрактного 

мислення потрібно мати для 

вашої праці? 

- який доступ до інформа-

ційних ресурсів у вас був за 

останні 6 місяців? 

- які джерела інформації, 

- під інформаційними 

процесами тут слід розу-

міти створення, пошук, 

збирання, зберігання, 

обробку, використання, 

поширення, пересилання, 

захист та знищення інфо-

рмації;  

- загальні права та 

обов’язки підозрюваного 

(обвинуваченого) перед-

бачені в ст. 42 КПК Укра-

їни; 
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на вашу думку, є достовір-

ними та чому? 

- яке ваше ставлення до 

інформатизації суспільства 

та чому? 

- права та обов’язки сві-

дка передбачені в ст. 66 

КПК України 

 

Таблиця 2.24 – Основні способи захисту інформації та особливості їх 

дослідження при розслідуванні кіберзлочину 

Вид захисту  

інформації 

Зміст захисту інформації Обставини (факти)  

зумовлені  розслідуванням 

кіберзлочину 

Технічний  

захист  

інформації  

- «діяльність, спрямована на 

забезпечення інженерно-

технічними заходами кон-

фіденційності, цілісності та 

доступності інформації» 

[42] 

-  «вид захисту інформації, 

спрямований на забезпе-

чення, за допомогою інже-

нерно-технічних заходів 

та/або програмних і техніч-

них засобів, унеможлив-

лення витоку, знищення та 

блокування інформації, по-

рушення цілісності та ре-

жиму доступу до інформа-

ції» [43] 

- які існують обмеження 

для автентифікації в 

комп’ютерній системі в 

ході розслідування? 

 - чи існують обмежен-

ня конкретними апарат-

ними конфігураціями? 

- який вид програмного 

забезпечення (власни-

цький чи вільний)? 

- чи забезпечувала кри-

птосистема належний 

рівень захищеності ін-

формації, що обробля-

ється, зберігається 

та/або передається? 

- які засоби криптогра-

фічного захисту інфор-

мації зазнали впливу 

(втручання,  пошко-

дження тощо)? 

Криптографічний 

захист 

 інформації  

- «вид захисту інформації, 

що реалізується шляхом 

перетворення інформації з 

використанням спеціальних 

(ключових) даних з метою 

приховування/відновлення 

змісту інформації, підтвер-

дження її справжності, цілі-

сності, авторства тощо» 

[44] 

Інженерний  

(фізичний)  

захист  

інформації  

- запобігання пошкодженню 
носія інформації через на-
вмисні дії або природні 
впливи за допомогою інже-
нерно-технічних засобів (до 
яких належать обмежуваль-
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ні конструкції, охоронно-
пожежні системи тощо); 
- застосування різноманіт-
них механічних, електрич-
них або електромеханічних 
пристроїв спеціального 
призначення для створення 
бар’єрів на можливих шля-
хах проникнення порушни-
ків, обмеження їх доступу 
до компонентів системи та 
захищеної інформації, а та-
кож містить засоби для ві-
зуального моніторингу, 
зв’язку та охоронної сигна-
лізації 

Організаційний 

захист  

інформації  

- запобігання доступу сто-

ронніх осіб до об’єкта ін-

формаційної діяльності че-

рез застосування організа-

ційних заходів 

- які організаційні захо-

ди було впроваджено на 

об’єкті інформаційної 

діяльності? 

Правовий  

захист  

інформації 

- комплекс правових норм, 

які регулюють суспільні 

відносини, пов'язані з інфо-

рмацією як суспільним ре-

сурсом, та функціонування 

інформаційних систем з ме-

тою задоволення потреб і 

інтересів людини, суспільс-

тва, держави та міжнарод-

ної спільноти 

- які суспільно небезпе-

чні діяння містять озна-

ки кіберзлочину та їх 

попередня кваліфікація? 

- правові обмеження 

для з’ясування статусу 

програмного забезпече-

ння є визначальними 

(вони містяться в ліцен-

зіях на його викорис-

тання) 
 

Розслідування кіберзлочину (як дослідження проблеми) завжди роз-

починається зі збирання вихідних даних за певними методами (табл. 2.25). 
 

Таблиця 2.25 – Характеристика підготовчих дій на початковому етапі 

розслідування кіберзлочинів 

Вихідні дані Аналіз процесу Особливі  

примітки 

історія виникнення 

проблеми 

що, де, коли відомо про 

проблему 

 

засоби електронних 

комунікацій 

про які відомо елементи те-

хнічної інфраструктури, що 

забезпечують віртуальне іс-

нування проблеми в кіберп-
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росторі (обладнання, при-

строї, засоби, вузли, маршру-

тизатори, мережне облад-

нання, ІМЕІ/IMSI тощо) 

ситуаційні дані про які відомо електронні/ 

віртуальні сліди проблеми 

(інформація, що має сенс у 

ході розслідування, напри-

клад: чи є дані з телефонної 

книги; про SMS/MMS; чи є 

дані про надіслані повідом-

лення; чи є дані з електрон-

ної пошти; чи відомо історію 

відвідування ресурсів в кібе-

рпросторі; чи є дані про гео-

локацію; чи є видалена інфо-

рмація тощо)  

так, у ході огляду 

гаджета, ноутбука 

може виникнути 

потреба фіксації та 

збирання інформа-

ції про кіберзлочин 

з дотриманням ви-

мог копіювання та 

зберігання в ході 

процесуальної дії; 

збирання інформа-

ції може відбувати-

ся, як із дисків, бра-

узерів, чатів, хмар, 

платіжних систем, 

журналів тощо.  

реєстратор-

реєстрант 

(ІР/доменні іме-

на/сайти/сторінки) 

способи встановлення влас-

ників (офіційних користува-

чів) ІР/доменних імен, що в 

сфері/змісті проблеми 

 

провайдер хто провайдер (и) та які по-

слуги провайдера забезпечу-

вали (ють) формування/іс-

нування проблеми в кіберп-

росторі 

вид хостингу: вір-

туальний хостинг; 

віртуальний сервер; 

виділений сервер; 

хмарний хостинг 

тощо  

технічна  

інфраструктура 

яка комунікаційна  система 

обумовлювала (є) проблему 

 

архітектура 

протоколів 

(попередні висновки) 

які стандарти було поруше-

но у процесі використання 

протоколів в сфері/змісті 

проблеми 

топологія мереж та 

потік даних 

програмне  

забезпечення викори-

стані утиліти 

(на етапі збирання 

вихідних даних) 

важливо, застосовувати пра-

вильні засоби, методи, мето-

дологію у ході копіювання, 

дослідженні ЕОМ, накопи-

чувачів, трафіку тощо  

 

Отже, важливо на цьому етапі підготовчих дій – це брати до уваги, яка 

системоутворювальна сукупність засобів телекомунікації зумовлює про-



 
 

79 

 

блему та які об’єкти беруть участь у інформаційній взаємодії. Тут варто 

врахувати, що «… кінцем (інтерфейсною точкою) телекомунікаційної ме-

режі є або телекомунікаційний роз’єм, до якого під’єднано пристрій корис-

тувача (мережний інтерфейс), або кінцеве мережне обладнання, яке забез-

печує з’єднання мереж (міжмережний інтерфейс)» [45]. (рис. 2.2) 

Також враховується, що кіберзлочинець свої дії вчиняє через певну 

«інтерфейсну точку», що забезпечує надалі використання електронно-

комунікаційної системи як «з’єднувального компонента» в загальній інфо-

рмаційно-комунікаційній системі. Достовірність встановлення цих точок 

підвищує ефективність розслідування  кіберзлочинів. 

 
 

Рисунок 2.2 – Телекомунікаційна мережа [45] 
 

Покращення процесу комунікації між суб’єктами, уповноваженими 

розслідувати кіберзлочини, та спеціалістами (експертами) в сфері 

комп’ютерної техніки та програмних продуктів є можливим шляхом впро-

вадження (для такої спеціальної комунікації) вихідного понятійно-

категоріального апарату (табл. 2.26). Перелік понять, які можуть обумов-

лювати тотожне міркування юристів і спеціалістів в сфері інформаційних 

технологій запозичений з доробку І. Канта [46]. 
 

Таблиця 2.26 – Перелік первісних чистих понять синтезу [46] 
Кількості Якості Відношення Модальності 

- одиничність 

- множинність 

- тотальність 

- реальність 

- заперечення 

- обмеження 

- належності й само-

стійності 

- причинності й за-

лежності (причина і 

діяння) 

- спілкування (взає-

модія між діяльним і 

пасивним) 

- можливість-

неможливість 

- існування-

небуття 

- необхідність-

випадковість 
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Рисунок 2.3 – Схема діалектичного аналізу кіберзлочинів 
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Таблиця 2.27 – Модель розслідування кіберзлочинів 

Етапи Сутність процесу Особливі примітки 

Виявлення 

проблеми 

- з’ясування історії виникнення 

проблеми, ідентифікації/здобуття, 

фіксація, збирання та збереження 

електронних доказів (згідно з 

ознаками ситуації);  

- вирішення питання про залучен-

ня консультанта (спеціаліста, екс-

перта в сфері комп’ютерних наук) 

до моменту внесення відомостей в 

ЄРДР 

найперше керуються: 

- рекомендаціями що-

до поводження з елек-

тронними (цифрови-

ми) доказами, які ви-

кладені в ДСТУ 

ISO/IEC 27037:2017 

«Інформаційні техно-

логії. Методи захисту. 

Настанови для іден-

тифікації, збирання, 

здобуття та збережен-

ня цифрових доказів»; 

- Переліком категорій 

кіберінцидентів (який 

схвалений НКЦК при 

РНБО України 

28.10.2021; в редакції 

на час звернення) 

 

Стадія 

досудового 

розслідуван-

ня 

ця стадія має специфічні функції, 

критерії, задачі:  

- нормативно визначена процесуа-

льна діяльність; 

- процесуальну діяльність здійс-

нюють виключно спеціально упо-

вноважені суб’єкти; 

- коло засобів доказування обме-

жене; 

- розслідування має ретроспектив-

ний характер; 

- у ході розслідування, як правило, 

є протидія у встановленні обста-

вин кіберзлочину 

 

найперше керуються: 

КПК України 

Стадія  

судового про-

вадження 

Особливе завдання, яким є вирі-

шення кримінального проваджен-

ня за суттю, тобто питання про ви-

нуватість обвинуваченого і про 

ступінь його відповідальності у 

найперше керуються: 

КПК України 
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випадку визнання винним 

(з’ясовуючи ці питання, суд здійс-

нює правосуддя, а тому і завдання 

судового розгляду збігається з за-

вданнями кримінального судочин-

ства загалом); 

- коло суб'єктів провадження, до 

якого окрім суду і вказаних у п. 26 

ст. 3 КПК України учасників судо-

вого провадження долучаються 

свідки, експерти, спеціалісти то-

що; 

- процесуальною формою здійс-

нення судового розгляду є судове 

засідання, в межах якого, насампе-

ред, допускається вчинення проце-

суальних дій (особливо тих, що 

спрямовані на дослідження дока-

зів); 

- прийняття судового рішення, яке 

є завершальним не лише для даної 

стадії, але й для провадження зага-

лом (вироку, ухвали про закриття 

тощо) 

 

Узагальнення 

досвіду 

(практично-

го матеріа-

лу) 

- проводять врахування досвіду 

правозастосування (на основі 

юридичних фактів, конкретних 

правових норм) та нової інформа-

ції про кіберінциденти від 

суб’єктів забезпечення кібербез-

пеки; 

- готують методичні рекоменда-

ції, щоб підвищити ефективність 

розслідування кіберзлочинів  

найперше керуються: 

відомчими інструкці-

ями  

 

На етапі «виявлення проблеми» та «стадії досудового розслідування» 

важливим є дотримання базових вимог ДСТУ ISO/IEC 27037:2017 «Інфор-

маційні технології. Методи захисту. Настанови для ідентифікації, збиран-

ня, здобуття та збереження цифрових доказів» [47]. 
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Рисунок 2.4 – Схема моделі роботи з електронними доказами 

при розслідуванні кіберзлочинів 

 

 
 

Рисунок 2.5 – Схема покрокової моделі розслідування кіберзлочинів 
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РОЗДІЛ 3 ВИКОРИСТАННЯ СПЕЦІАЛЬНИХ ЗНАНЬ У ПРОЦЕСІ 

РОЗСЛІДУВАННЯ КІБЕРЗЛОЧИНІВ 

 

 

3.1 Види та можливості судових експертиз у ході розслідування 

кіберзлочинів 

 

У вітчизняному законодавстві проведення судової експертизи в кон-

тексті розслідування кіберзлочинів регулюється такими актами: Криміна-

льним процесуальним кодексом України (ст. 69, 70, 101, 102, 232, 242-245, 

518) [3]; Законом України «Про судову експертизу» від 25.02.1994 № 4038-

ХІІ [48]; Інструкцією про призначення та проведення судових експертиз та 

експертних досліджень, а також Науково-методичними рекомендаціями 

щодо підготовки та призначення судових експертиз від 08.10.98 № 53/5 

[49]; Інструкцією щодо особливостей здійснення судово-експертної діяль-

ності атестованими експертами, що не працюють у державних спеціалізо-

ваних установах від 12.12.2011 № 3505/5 [50]; Положенням про Експертну 

службу МВС України, затвердженим наказом МВС України від 03.11.2015 

№ 1343 [51]. 

В ході розслідування кіберзлочинів постає нагальна потреба у вико-

ристанні спеціальних знань в сфері комп’ютерних наук. Для цього підшу-

ковуються відповідні засоби, методи збирання та дослідження електронних 

слідів ЕОМ в інформаційних системах, кіберпросторі тощо [52]. 

Як зазначає О. Волков, «при розслідуванні кримінальних правопо-

рушень використання спеціальних знань здебільшого здійснюється у разі: 

1) проведення процесуальних чи інших дій із залученням спеціаліста в ІТ 

сфері; 2) проведення судових експертиз; 3) проведення перевірок, обсте-

жень, консультацій; 4) допиту спеціалістів та експертів (як свідків), якщо 

вони брали участь у проведенні перевірок, досліджень або експертиз» [11]. 

Отже, комп’ютерно-технічна експертиза є однією з найпоширеніших 

у ході досудового розслідування злочинів такої категорії. Її проведення дає 

змогу визначити статус об’єкта посягання (конкретного комп’ютерного 

пристрою) та детально дослідити його не лише з технічного, а й з функціо-

нального боку, що забезпечує доступ до інформації, яку цей пристрій збе-

рігає або обробляє. 

В пунктах 13 та 14 Науково-методичних рекомендацій з питань під-

готовки та призначення судових експертиз та експертних досліджень (за-

тверджених наказом Міністерства юстиції України від 08.10.1998 № 53/5) 

[49] визначено такі види експертиз: (п. 13) Експертиза комп’ютерної те-

хніки і програмних продуктів; (п. 14) Експертиза телекомунікаційних сис-

тем та засобів. 
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Таблиця 3.1 – Експертиза комп’ютерної техніки і програмних  

продуктів (основні акценти)  

Основні завдання 

експертизи 

Орієнтовний перелік  

вирішуваних питань 
Особливі примітки 

- відновлення 

працездатності 

комп’ютерно-тех-

нічних засобів; 

- визначення об-

ставин, пов’яза-

них з викорис-

танням комп’ю-

терно-технічних 

засобів, даних і 

програмного за-

безпечення; 

- виявлення да-

них і програм, 

що зберігаються 

на комп’ютер-

них носіях; 

-  перевірка від-

повідності про-

грамних продук-

тів визначеним 

версіям або ви-

могам до їх роз-

робки 

- чи зберігається на цьому 

носії інформація, що стосу-

ється розслідуваних обста-

вин (зазначити, яка саме 

інформація і в якому фор-

маті)? 

- чи є на носії досліджува-

ного комп’ютера дані про 

певні (вказати які саме) дії 

користувача? 

- чи проходив досліджува-

ний накопичувач через 

процедури, спрямовані на 

знищення інформації? 

- чи могла бути створена 

вказана інформація на цьо-

му комп’ютері, або вона 

була перенесена з іншого 

носія? 

- яким чином інформація 

(зазначити яка саме) була 

перенесена на досліджува-

ний комп’ютер (носій)? 

- яка технологія та хроноло-

гія створення електронного 

документа (зазначити до-

кумент та його зміст)? 

-  які атрибути (час ство-

рення, редагування, друк, 

видалення тощо) файлів, що 

містять (зазначити зміст)? 

- чи містить накопичувач 

комп’ютера цього дослі-

дження певне (зазначити, 

встановлене чи не встанов-

лене) програмне забезпе-

чення? 

- які функціональні неспра-

вності має це комп’ютерне 

- для дослідження інформа-

ції, що міститься на 

комп’ютерних носіях, екс-

перту надається сам ком-

п’ютерний блок, до якого 

входить досліджуваний но-

сій (комплекс комп’ютер-

них засобів); 

- для збереження наданих 

для дослідження носіїв у 

робочому стані, вони упа-

ковуються окремо (системні 

блоки персональних ком-

п’ютерів надаються в упа-

ковках, що перешкоджають 

доступу до носіїв інформа-

ції та підключенню систем-

ного блока до джерела жив-

лення); 

- для встановлення відпові-

дності програмних продук-

тів певним характеристикам 

експерту надається носій, 

що містить копію дослі-

джуваного програмного 

продукту або програмного 

коду; 

-  для аналізу робочого ста-

ну комп’ютерно-технічних 

засобів експерту надаються 

ці засоби, а також відповід-

на технічна документація; 

- з метою визначення, які 

саме об'єкти слід передати 

експерту в кожному окре-

мому випадку, а також як їх 

вибирати для дослідження, 

рекомендується проконсу-

льтуватися з фахівцем у 
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обладнання або його окремі 

компоненти, і як це впливає 

на загальну роботу облад-

нання? 

- чи можна виконати певні 

дії за допомогою цього про-

грамного продукту? 

- чи можна вирішити певне 

завдання за допомогою цьо-

го програмного продукту? 

- чи виконуються в цьому 

програмному продукті 

(програмному коді) функції, 

що визначені технічним 

завданням для його розроб-

ки? 

галузі комп’ютерної техні-

ки 

 

 

 

Таблиця 3.2 – Експертиза телекомунікаційних систем та засобів  

 (основні акценти) 

Основні завдання 

 експертизи 

Орієнтовний перелік  

вирішуваних питань 

Особливі примітки 

- визначення характе-

ристик та параметрів 

телекомунікаційних 

систем і пристроїв; 

- встановлення фактів і 

методів передачі або 

отримання інформації 

в телекомунікаційних 

системах; 

-  встановлення фактів 

і способів доступу до 

систем, ресурсів та ін-

формації в галузі теле-

комунікацій; 

-  оцінювання якості 

надання телекомуні-

каційних послуг на 

етапі їх споживання; 

- встановлення конфі-

гурації та робочого 

стану телекомунікацій-

них систем і засобів; 

- який тип, марка та модель 

телекомунікаційного засобу 

(системи)? 

- чи знаходиться телекому-

нікаційний засіб (об’єкт) у 

робочому стані? 

- які характеристики 

під’єднань до мережі має 

телекомунікаційний засіб? 

- чи змінював користувач 

налаштування окремих 

пристроїв телекомунікацій-

ної мережі, коли і які саме 

параметри були змінені? 

- який загальний характер 

під’єднань до телекомуні-

каційної мережі здійсню-

вав об’єкт (телекомуніка-

ційна система, засіб)? 

- якими програмними за-

собами здійснювалось 

під’єднання до телекому-

- об’єктами експерти-

зи телекомунікацій-

них систем та засобів 

є телекомунікаційні 

системи, засоби, ме-

режі і їх складові час-

тини та інформація, 

що ними передається, 

приймається та обро-

бляється 
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- визначення типу, ма-

рки, моделі та інших 

класифікаційних хара-

ктеристик телекомуні-

каційних систем та 

засобів; 

- дослідження алгори-

тмів обробки інфор-

мації та її захисту в 

галузі телекомуніка-

цій. 

нікаційної мережі? 

- яка топологія апаратних 

засобів, об’єднаних у теле-

комунікаційну систему? 

- чи відповідає робота те-

лекомунікаційного засобу 

(системи) технічній доку-

ментації? 

- які технічні характерис-

тики (параметри) має теле-

комунікаційний засіб (сис-

тема)? 

- чи мав місце факт досту-

пу до телекомунікаційної 

системи та яким чином? 

- чи було використано ре-

сурси та інформацію в те-

лекомунікаційній системі, 

і яким чином це сталося? 

- чи мав місце факт пере-

дачі (отримання) інформа-

ції в телекомунікаційній 

системі, і яким чином це 

відбувалось? 

- чи є ознаки втручання в 

роботу телекомунікаційної 

системи? 

- чи могли апаратні засоби 

об’єднуватися в телекому-

нікаційну мережу, і за 

якими ознаками це можна 

визначити? 

- які шляхи маршрутизації 

даних використовуються в 

телекомунікаційній систе-

мі? 

- чи можливе використан-

ня телекомунікаційного 

засобу (обладнання) для 

зазначених цілей? 

 

Об’єкт та предмет (експертне завдання) судових експертиз у ході ро-

зслідування кіберзлочинів залежать від способу та механізму вчинення і 
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маскування злочину. Тут також варто враховувати, що «…будь-яка інфор-

мація, яка передається за допомогою інформаційно-телекомунікаційних 

систем, зберігається на спеціальних технічних носіях (серверах) і в спеціа-

льному вигляді (log-файлі). Інтернет-провайдери та інші суб’єкти, які бе-

руть участь у процесі інформаційно-телекомунікаційної передачі даних та 

у фактичному володінні яких перебувають сервери, мають можливість ви-

лучити необхідні lоg-файли, засвідчити їхній зміст та надати на вимогу 

уповноважених учасників кримінального провадження. Такий спосіб зби-

рання доказової інформації, зокрема електронної, використовується під час 

розслідування кримінальних правопорушень шляхом проведення відповід-

них НСРД. Зауважимо, що загалом власники серверів досить неактивно 

співпрацюють з правоохоронними органами або ігнорують запити, апелю-

ючи щодо відсутності технічної можливості зберігання даних. Слід також 

наголосити, що сучасні месенджери «WhatsApp» і «Viber» містять шифру-

вання end-to-end, що технічно унеможливлює дешифрування листування 

для компанії, якій належить месенджер, а вся переписка знаходиться під 

контролем користувачів. Виходить, що правоохоронні органи не зможуть 

традиційними способами одержати інформацію про листування абонентів» 

[53]. 
 

Таблиця 3.3 – Сутнісні ознаки комп’ютерно-технічної та 

телекомунікаційної експертизи  

Експертиза комп’ютерної 

техніки і програмних про-

дуктів 

 

Експертиза телекомуніка-

ційних систем та засобів 

– використання спеціальних знань;  

– проведення дослідження для встановлення 

важливих для справи обставин;  

– залучення кваліфікованого експерта; 

– дослідження за встановленою формою; 

– оформлення висновків у вигляді процесуаль-

ного документа (експертного висновку) 

 

3.2 Оцінювання та використання результатів судових експертиз 

у ході розслідування кіберзлочинів 

 

Призначення судової експертизи на етапі досудового розслідування 

сприяє забезпеченню об'єктивності, всебічності та повноти розслідування 

події та обставин злочину завдяки використанню спеціальних знань та 

отриманню необхідних результатів. 

 

Таблиця 3.4 – Причини які впливають на проведення експертизи у 

ході розслідування кіберзлочинів  

Об’єктивні причини особливості слідів ЕОТ, комп’ютерних мереж і 

мереж електрозв’язку, які зумовлюють склад-

ність процесу розслідування 
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Суб’єктивні причини відсутні належні знання, навички та вміння в 

сфері комп’ютерних наук щодо усвідомлення 

сутності кіберпростору та його особливостей (в 

конкретній ситуації, обставинах), що стає при-

чиною нецілеспрямованого та неефективного 

розслідування кіберзлочинів спеціально упов-

новаженими суб’єктами (найперше, слідчими, 

прокурорами, суддями) 

 

Таблиця 3.5 – Критерії оцінювання та використання результатів  

судових експертиз у ході розслідуванні кіберзлочинів  

Вид експертизи Критерії 

Експертиза 

комп’ютерної техніки 

і програмних продук-

тів 

 

Експертиза телекому-

нікаційних систем та 

засобів 

- власник інформації має встановити умови та пра-

вила для отримання та обробки цієї інформації; - 

власник або розпорядник комп’ютерної техніки, ав-

томатизованих систем чи оператор (провайдер) ме-

реж електрозв'язку зобов’язані розробити та реалі-

зувати заходи для захисту інформації в системі; 

- власник або розпорядник комп’ютерних систем та 

оператор (провайдер) мереж мають створити прави-

ла для функціонування системи;  

- має бути укладений договір між власником (опера-

тором, провайдером) системи та володільцем інфо-

рмації, який визначає заходи захисту інформації в 

системі; 

- злочинець здійснив одну з таких операцій: збиран-

ня, введення, записування, перетворення, зчитуван-

ня, зберігання, знищення, реєстрацію, приймання, 

отримання або передавання інформації 
 

Кіберпростір дуже пластичний, і його можна описати як рекурсивний 

(платформи на платформах). Платформи можуть відрізнятися в деталях, 

але їх об’єднує те, що вони є фундаментом для наступної платформи над 

ними. Д. Кларк писав, що «аналіз контрольних точок – це набір інструмен-

тів, які допомагають строго продумати дизайн системи з певного погляду 

та визначити, які актори отримують владу завдяки контролю над ключо-

вими компонентами системи: 1) можна діяти кількома способами, які до-

повнюють один одного; 2) можна скласти каталог усіх частин системи і 

занотувати схему контролю, яка до них застосовується; 3) можна просте-

жити кроки звичайних дій (наприклад, у випадку Інтернету – пошук веб-

сторінки) і на кожному кроці запитувати, чи не зустрічався вам важливий 

пункт контролю (цей метод може допомогти виявити точки в системі, які 

могли бути пропущені в початковому каталозі); 4) можна подивитися на 
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кожного з учасників екосистеми і запитати, які форми контролю вони здій-

снюють (це дає змогу поглянути на той самий набір питань під іншим ку-

том)» [54]. 
 

 
 

Рисунок 3.1 – Спрощена схема аналізу контрольних точок  

(на базі рекурсивних платформ) 
 

Відповідно до ст. 94 КПК України, «слідчий, прокурор, слідчий суд-

дя, суд за своїм внутрішнім переконанням, яке ґрунтується на всебічному, 

повному і неупередженому дослідженні всіх обставин кримінального про-

вадження, керуючись законом, оцінюють кожний доказ з точки зору нале-

жності, допустимості, достовірності» [3]. Для виконання цієї норми закону 

експерт у своїх висновках зобов’язаний всебічно вивчити надані на експе-

ртизу докази, доцільно застосовувати спеціальні знання, засоби та методо-

логію, а також обґрунтувати отримані результати (у разі необхідності, 

роз’яснити природу отриманих результатів). Тобто, експерт використовує 

спеціальні знання у ході проведення судової експертизи задля отримання 

результатів та їх оцінювання [16]. 

Взявши до уваги матеріали слідчої та судової практики, Верховний 

Суд України у Постанові № 8 від 30.05.1997 року «Про судову експертизу 

в кримінальних і цивільних справах» звертає увагу на те, що «при перевір-

ці та оцінці експертного висновку суд повинен з’ясувати: 1) чи було доде-

ржано вимоги законодавства при призначенні та проведенні експертизи; 2) 

чи не було обставин, які виключали участь експерта у справі; 3) компетен-

тність експерта, і чи не вийшов він за межі своїх повноважень; 4) достат-

ність наданих експертові об’єктів дослідження; 5) повноту відповідей на 

порушені питання та їх відповідність іншим фактичним даним; 6) узго-

дженість між дослідницькою частиною та підсумковим висновком експер-

тизи; 7) обґрунтованість експертного висновку та його узгодженість з ін-

шими матеріалами справи» [55]. 
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Таблиця 3.6 – Критерії оцінювання та використання результатів  

судових експертиз спеціально уповноваженими суб’єктами у ході  

розслідуванні кіберзлочинів  

Спеціально 

уповноважені 

суб’єкти 

 

Аспекти оцінювання 

 

Слідчі, дете-

ктиви, проку-

рори, судді, 

адвокати 

– перевірка достатності об’єктів для експертизи (оці-

нюється, чи надано достатню кількість об’єктів, адже їх-

ній дефіцит, особливо при вирішенні ідентифікаційних 

питань, може призвести до помилкових висновків або 

неможливості їх формулювання; 

– оцінювання якості об’єктів (визначається відповід-

ність наданих зразків досліджуваним об’єктам, правиль-

ність їх вилучення, упакування, зберігання, транспорту-

вання та точність вихідних даних для проведення експер-

тизи); 

– аналіз доцільності та правомірності методик (пере-

віряється, чи відповідають обрані експертом методики 

поставленим завданням, чи є вони придатними для вста-

новлення потрібних властивостей об’єктів, а також чи 

застосовуються вони в експертній практиці і мають нау-

кове обґрунтування); 

– оцінювання повноти досліджень (перевіряється, чи 

були виконані всі потрібні процедури і дослідження 

об’єктів проводилось відповідно до затвердженої мето-

дики); 

– аналіз правильності опису та інтерпретації ознак 

об’єктів (визначається, чи всі виявлені ознаки об’єкта 

детально описані й оцінені з точки зору їх властивостей і 

значущості для вирішення поставленого питання); 

– перевірка обґрунтованості висновків (оцінюються 

проміжні та підсумкові висновки, встановлюється, чи во-

ни базуються на результатах дослідження, чи достатньо 

виявлених ознак для їх формулювання, і чи остаточні ви-

сновки є логічним наслідком загальної оцінки проміж-

них); 

– оцінювання компетентності експерта (аналізується 

фаховий рівень експерта на основі детального вивчення 

його висновків) 
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3.3 Експериментальне дослідження кіберзлочинів як основа 

розробки методики 

 

Ефективність розслідування кіберзлочинів напряму залежить від ме-

тодів отримання та аналізу електронних (цифрових) доказів. Також нині 

існує проблема координації обміну інформацією між суб’єктами, уповно-

важеними розслідувати кіберзлочини (наприклад, слідчим) та спеціаліста-

ми (експертами) в сфері комп’ютерної техніки та програмних продуктів. 

Це зумовлено використанням різних підходів до інтерпретації обставин 

(процесів) в кіберпросторі та в його інфраструктурі, в силу використання 

відмінного понятійно-категоріального апарату (які формують канву дослі-

дження). Тобто, в ході розслідування кіберзлочинів (або проведення екс-

пертизи) між експертом та слідчим відбувається взаємодія, що зумовлена 

обміном інформацією про отримані результати та щодо уточнення завдань 

перед експертом. 

Враховуючи сучасні тенденції розвитку ІТ-сфери, наступним кроком 

буде «конвергенція, яка забезпечить перехід до мереж наступного поко-

ління (NGN – Next Generation Network), які мають на меті якісно змінити 

всі сфери життя й діяльності людини» [45]. Насамперед, ці зміни передба-

чають впровадження на всіх рівнях розвитку кіберпростору нових продук-

ційних правил (англ. Production rules): створення логічних моделей, що 

візуалізують знання про існуючі процеси. Отже, враховуючи тенденції та 

семантичне навантаження вказаних тут вище понять (категорій) (див. табл. 

2.26), та беручи до уваги актуальність їх використання, можна застосувати 

діалектичний аналіз кіберзлочинів (див. рис. 2.3) для узгодження світогля-

дних професійних позицій суб’єктів, уповноважених розслідувати кіберз-

лочини, та спеціалістів (експертів) в сфері комп’ютерної техніки та про-

грамних продуктів, що забезпечить підвищення ефективності розслідуван-

ня кіберзлочинів. 

Із ухвали Ленінського районного суду м. Запоріжжя від 22.03.2023 

року у справі № 334/4848/22 досудовим розслідуванням (за ознаками кри-

мінального правопорушення, передбаченого ч. 3 ст. 190 КК України, в ре-

дакції Закону до 13.07.2023; після цієї дати цей кіберзлочин передбачений 

ч. 4 ст. 190 ККУ) встановлено, що 06 серпня 2022 року ОСОБА_4, маючи 

умисел, направлений на заволодіння чужим майном, шляхом обману, за 

допомогою незаконних операцій з використанням електронно-

обчислювальної техніки, з метою особистого збагачення за рахунок інших 

осіб, діючи умисно, усвідомлюючи протиправність своїх дій та свідомо 

бажаючи настання наслідків свого діяння, з корисливих мотивів, за допо-

могою додатка «Viber», представившись волонтером на ім`я ОСОБА_5, 

умисно надав недостовірні відомості потерпілій ОСОБА_6, про те, він є 

волонтером та має змогу надати останній послугу, що полягала у передачі 

грошових коштів родичам на тимчасово-окуповану територію Запорізької 

https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
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області. Після чого, 06.08.2022 р. о 11 годині 11 хвилин, ОСОБА_4, в ході 

подальшого листування з ОСОБА_6, під приводом передачі грошових ко-

штів, отримав грошові кошти у сумі 4000 гривень 00 копійок з розрахунко-

вого рахунку банківської картки, емітованої АТ «Державний ощадний банк 

України» на ім`я потерпілої ОСОБА_6 НОМЕР_1 на банківську картку АТ 

«АКБ«КОНКОРД» № НОМЕР_2 на ім`я ОСОБА_7, яка, не бувши обізна-

ною про злочинний намір останнього, надала йому реквізити своєї онлайн-

картки та дані для входу до інтернет-банкінгу. Так, продовжуючи реаліза-

цію свого протиправного умислу, ОСОБА_4, за допомогою інтернет-

банкінгу здійснив вхід до мобільного додатку «NeoBank», № НОМЕР_2 на 

ім`я ОСОБА_7 та здійснив переказ грошових коштів на банківську карту 

АТ«ТАСКОМБАНК» № НОМЕР_3, емітовану на ім`я ОСОБА_4, після чо-

го, 06.08.2022 р. о 14 годині 08 хвилин, ОСОБА_4, знаходячись за адре-

сою: АДРЕСА_1, використовуючи банкомат CAZA7830 перевів у готівку 

отримані шляхом обману грошові кошти, належні потерпілій ОСОБА_6, 

якими в подальшому розпорядився на власний розсуд, спричинив потерпі-

лій ОСОБА_8 матеріальний збиток на суму 6 200 гривень 00 копійок. 

 

Таблиця 3.7 – Порядок криміналістичного дослідження кіберзлочину, 

передбаченого ч. 3 ст. 190 Кримінального кодексу України   
Категорія  

та тип  

інциденту 

Кіберзлочин Докази, які потрібно здобути 

(згідно з ознаками за форму-

лою 2.12 ) 

Інструменти Примітки до викори-

стання інструменту 

 

категорія інциден-

ту – 10.  

Інше (Other); 

тип інциденту – 

01.Невизначений 

інцидент 

(Undetermined 

incident) 

 

ч. 3 

ст. 190 КК 

України 

які  операційні системи iOS 

чи Android використовували 

(злочинець, потерпіла)  щоб 

користуватися додатком 

Viber, та характеристики 

ЕОТ 

 

Програмний 

засіб: 

Belkasoft 

Evidence Center 

 - дозволяє «витягувати» і 

аналізувати дані з мобіль-

них пристроїв, хмарних 

сховищ і жорстких дис-

ків; 

 – у ході аналізу жорстких 

дисків здійснюється 

вилучення даних із веб-

браузерів, чатів, інформа-

ції про хмарні сервіси, 

детектування зашифрова-

них файлів і розділів, 

витяг файлів за заданим 

розширенням, даних про 

геолокацію, електронної 

пошти, даних із платіж-

них систем і соціальних 

мереж, мініатюр, систем-

них файлів, системних 

журналів тощо; 

 - має гнучкий функціонал 

щодо вилучення віддале-

них даних 

характеристика ІР-телефонії 

(злочинця, потерпілої тощо)  

характеристика інтернет-

банкінгу з якого злочинець 

здійснив вхід до мобільного 

додатка «NeoBank» 

характеристика банкомата 

CAZA7830 

 

Із Вироку Великописарівського районного суду Сумської області від 

21.11.2023 року у справі № 575/1041/23 щодо засудженої ОСОБА_4 у вчи-

ненні кримінальних правопорушень, передбачених ч. 1 ст. 200, ч. 1 ст. 209 

http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
https://uk.wikipedia.org/wiki/IOS
https://uk.wikipedia.org/wiki/Android
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КК України стає відомо, що Рішенням Ради національної безпеки і оборо-

ни України (далі РНБО України) «Про застосування та скасування персо-

нальних спеціальних економічних та інших обмежувальних заходів (санк-

цій)» від 2 травня 2018 року, введених в дію Указом Президента України 

від 14травня 2018 року № 126/2018 та «Про застосування персональних 

спеціальних економічних та інших обмежувальних заходів (санкцій)» від 

14 травня 2021 року, введених в дію Указом Президента України від 21 

травня 2021 № 203/2021, застосовано ряд обмежувальних заходів відносно 

ТОВ «ВМ Трансфер ЛТД» (WebMoney Ltd), Литовська Республіка, м. Ві-

льнюс, вул. В. Кудіркос, 18А-1, ЛТ-03105, яке є власником та адміністра-

тором платіжної системи «WebMoney Transfer», що виразилось у повному 

припиненні та забороні її діяльності на території України. Відповідно вве-

дених в дію санкцій відносно «WebMoney» Національним банком України 

скасовано реєстрацію внутрішньодержавної системи рахунків, відкликано 

(анульовано) ліцензії на переказ коштів у національній валюті без відкрит-

тя рахунків, скасовано реєстрацію учасника платіжних систем, скасовано 

реєстрацію оператора послуг платіжної інфраструктури. Незважаючи на 

перелічені закони та нормативні акти, нехтуючи їх положеннями ОСО-

БА_4, усвідомлюючи незаконність своїх дій, 20 березня 2023 року, знахо-

дячись в с. Ямне Охтирського (Великописарівського) району Сумської об-

ласті, в денний період часу, приблизно з 16 год 44 хв до 17 год. 49 хв, дію-

чи з корисливих мотивів та з метою особистого збагачення і отримання не-

законних (неконтрольованих Державою) доходів, не маючи ліцензії (до-

зволу) Національного банку України, надав послуги з обміну (введення, 

виведення) заборонених електронних грошей шляхом використання забо-

роненої платіжної системи «WebMoney Transfer». ОСОБА_4 з метою 

отримання незаконного доходу за надання послуг обміну (введення, виве-

дення) заборонених електронних грошей, діючи без ліцензії (дозволу) На-

ціонального банку України на обмін та переказ коштів у національній ва-

люті, без відкриття рахунків та не бувши комерційним агентом з рахунків 

у сфері використання електронних грошей, використовуючи оголошення 

на веб-ресурсі «OLX» «ІНФОРМАЦІЯ_2» на якій розміщено оголошення 

«Вывод ввод "WebMoney" (Вебмани), оплата услуг в интернет», безпосе-

редньо надав послуги з обміну, введення, виведення електронних коштів 

через заборонену платіжну систему «WebMoney Transfer» 20 березня 2023 

року здійснив обмін (введення, виведення) 10000 грн у WMZ (різновид за-

боронених електронних грошей), а саме о 17 год 19 хв отримав вказані ко-

шти на власну банківську картку № НОМЕР_1 від ОСОБА_6 з банківської 

картки № НОМЕР_2. Після чого о 17 год 49 хв ОСОБА_4 з електронного 

гаманця забороненої платіжної системи «WebMoney Transfer» № НО-

МЕР_3 здійснив переказ заборонених електронних грошей в розмірі 250 

(двісті п'ятдесят) одиниць в номіналі «WMZ» на електронний гаманець 

ОСОБА_6 № НОМЕР_4. Так, ОСОБА_4 усвідомлюючи протиправність 

https://ligazakon.net/document/view/U203_21?ed=2021_05_21
https://ligazakon.net/document/view/U203_21?ed=2021_05_21
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своїх дій, використав заборонену платіжну систему «WebMoney Transfer» 

та здійснив обмін (введення, виведення) заборонених електронних грошей 

«WMZ». Таким чином, ОСОБА_4 діючи умисно, неправомірно використав 

електронні гроші, тобто вчинив кримінальне правопорушення, передбаче-

не ч. 1 ст. 200 КК України. 

 

Таблиця 3.8 – Порядок криміналістичного дослідження 

кіберзлочину, передбаченого ч. 1 ст. 200 Кримінального кодексу України   
Категорія 

та тип 

інциденту 

Кіберзлочин Докази, які потрібно здобу-

ти (згідно з ознаками за 

формулою (2.13 ) 

Інструменти Примітки до використан-

ня інструменту 

категорія інциденту 

– 07. Порушення 

властивостей інфо-

рмації  (Information 

Content Security; 

 тип інциденту – 01. 

Несанкціонований 

доступ до інформа-

ції (Unauthorised 

access to 

information) 

 

ч. 1 ст. 200 

КК України 

характеристики ЕОТ, які 

забезпечили злочинцю 

роботу з платіжною сис-

темою «WebMoney 

Transfer» 

Програмний 

засіб: 

Belkasoft 

Evidence 

Center 

- дозволяє «витягува-

ти» і аналізувати дані з 

мобільних пристроїв, 

хмарних сховищ і жор-

стких дисків; 

- у ході аналізу жорс-

тких дисків здійсню-

ється вилучення даних 

із веб-браузерів, чатів, 

інформації про хмарні 

сервіси, детектування 

зашифрованих файлів і 

розділів, витяг файлів 

за заданим розширен-

ням, даних про геоло-

кацію, електронної 

пошти, даних із платі-

жних систем і соціаль-

них мереж, мініатюр, 

системних файлів, сис-

темних журналів тощо; 

- має гнучкий функці-

онал щодо вилучення 

віддалених даних 

характеристика ІР-

телефонії (злочинця)  

характеристика ЕОТ, 

який забезпечив роботу 

на веб-ресурсі «OLX» та 

дані такої роботи 

характеристики банківсь-

ких карток з яких перера-

хувалися гривні і на яку 

зарахувалися (картка 

злочинця), дані проведе-

них операцій 

характеристика елект-

ронних гаманців пла-

тіжної системи 

«WebMoney Transfer», 

та дані проведених 

операцій  

 

Із Вироку Рівненського міського суду від 08.02.2023 у справі  

№ 569/12262/22 щодо засудженої ОСОБА_3 у вчиненні кримінальних пра-

вопорушень, передбачених ч. 1 ст. 361 (в редакції Закону від 01.07.2020 до 

02.04.2022), ч. 3 ст. 354, ч. 2 ст. 361 (в редакції Закону від 01.07.2020 до 

02.04.2022), ч. 4 ст. 354 КК України: ОСОБА_3, працюючи на посаді сест-

ри медичної (дільничної) патронажної Комунального некомерційного під-

приємства «Центр первинної медико-санітарної допомоги «Північний» Рі-

вненської міської ради (код ЄДРПОУ 33982708), маючи у користуванні 

ідентифікатор доступу (логін та пароль) входження до інформаційно-

телекомунікаційної системи «Хелсі» сімейного лікаря Центр ПМСД «Пів-

нічний» ОСОБА_5, в період з 16.08.2021 по 17.03.2022, перебуваючи за 

своїм робочим місцем, що розташоване в приміщенні лікарні за адресою м. 

Рівне, вул. Академіка Грушевського, буд. 11, усвідомлюючи суспільно-

небезпечний характер свого діяння, передбачаючи його суспільно-

https://ligazakon.net/document/view/T012341?ed=2023_09_06&an=1065
http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010


 
 

96 

 

небезпечні наслідки та бажаючи їх настання, діючи умисно, з корисливого 

мотиву, з метою особистого збагачення, за рахунок отримання неправомі-

рної вигоди, достовірно знаючи, що ОСОБА_6, ОСОБА_7 та ОСОБА_8, не 

проходили вакцинацію від гострої респіраторної хвороби COVID-19, вно-

сила особисто від імені користувача ОСОБА_5 до автоматизованої систе-

ми «Хелсі» завідомо для себе недостовірну інформацію про проходження 

всіма вказаними особами вакцинації від гострої респіраторної хвороби 

COVID-19, тим самим несанкціоновано втрутилась у роботу автоматизо-

ваної системи «Хелсі», що призвело до підробки інформації, яка міститься 

у вказаній системі щодо медичних даних пацієнтів та проходження всіма 

вказаними особами вакцинації. 

 

Таблиця 3.9 – Порядок криміналістичного дослідження кіберзлочину, 

передбаченого ч. 1 та ч. 2 ст. 361 Кримінального кодексу України   
Категорія  

та тип  інциденту 

Кіберзлочин Докази, які потрібно здобути 

(згідно з ознаками за форму-

лою (2.14) 

Інструменти Примітки до використання 

інструменту 

категорія інциден-

ту – 07. Порушен-

ня властивостей 

інформації 

(Information 

Content Security); 

 тип інциденту – 

01. Несанкціоно-

ваний доступ до 

інформації 

(Unauthorised 

access to 

information) та 02. 

Несанкціонована 

модифікація інфо-

рмації 

(Unauthorised 

modification of 

info) 

 

ч. 1 та ч. 2  

ст. 361 КК 

України 

характеристики ЕОТ, які 

забезпечили злочинцю 

роботу в ІТС Хелсі, та дані 

про роботу в ІТС Хелсі 

Програм-

ний засіб: 

Belkasoft 

Evidence 

Center 

- дозволяє «витягувати» і 

аналізувати дані з мобіль-

них пристроїв, хмарних 

сховищ і жорстких дисків; 

- у ході аналізу жорстких 

дисків здійснюється вилу-

чення даних із веб-

браузерів, чатів, інформа-

ції про хмарні сервіси, 

детектування зашифрова-

них файлів і розділів, 

«витягування» файлів за 

заданим розширенням, 

даних про геолокацію, 

електронної пошти, даних 

із платіжних систем і 

соціальних мереж, мініа-

тюр, системних файлів, 

системних журналів тощо; 

- має гнучкий функціо-

нал щодо вилучення від-

далених даних 

характеристика ІР-теле-

фонії (злочинця та осіб, в 

інтересах яких відбулася 

підробка інформації)  

характеристика мобільних 

пристроїв та дані про ко-

мунікації злочинця та осіб, 

в інтересах яких відбулася 

підробка інформації 

характеристики банківсь-

ких карток, з яких перера-

хувалися кошти і на яку 

зарахувалися (картка зло-

чинця), дані проведених 

операцій 

 

 

Із Вироку Приморського районного суду міста Одеси від 09.06.2022 

року у справі № 522/8425/21 щодо засудженої ОСОБА_3 у вчиненні кри-

мінального правопорушення, передбаченого ч. 1 ст. 361-1 КК України, стає 

відомо: 15 грудня 2020 року ОСОБА_3, перебуваючи за місцем свого про-

живання за адресою: АДРЕСА_1, за допомогою свого персонального 

комп’ютера «SpiderMan», бувши користувачем веб-ресурсів тіньової тема-

тики ІНФОРМАЦІЯ_2, ІНФОРМАЦІЯ_3, ІНФОРМАЦІЯ_4, ІНФОРМА-

ЦІЯ_5, використовуючи нік-нейм «ОСОБА_6», розмістив на вказаних сай-

тах оголошення про продаж шкідливого програмного забезпечення 

http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
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«opencart (admpanel) brut.db+brut joomla, wp, drupal, Magento», призначено-

го для виконання несанкціонованих втручань до облікових записів різних 

поштових та інформаційних ресурсів, у яких, відповідно до ст. 31 Консти-

туції України,ч. 2 ст. 21 ЗУ «Про інформацію» містилась інформація з об-

меженим доступом, шляхом проведення атаки типу «brut-force». Окрім то-

го, продаж шкідливого програмного забезпечення «opencart (adm panel) 

brut.db+brutjoomla, wp, drupal, Magento», призначеного для виконання не-

санкціонованих втручань до облікових записів різних поштових та інфор-

маційних ресурсів, виконувався ОСОБА_3 в месенджері «Telegram» з ви-

користанням нік-нейму «ОСОБА_7» з прив’язаним номером мобільного 

телефону «НОМЕР_1». Шкідливе програмне забезпечення ОСОБА_3 роз-

робляв власноруч з метою його подальшого збуту на веб-ресурсах тіньової 

тематики з метою отримання грошової винагороди у вигляді переказів 

грошових коштів в електронній валюті «Bitcoin». В подальшому за допо-

могою програмного забезпечення Private Keeper, ОСОБА_3 здійснював на-

лаштування шкідливого програмного забезпечення «opencart (adm panel) 

brut.db+brut joomla, wp, drupal, Magento» та забезпечував його роботоспро-

можність. Також вказане програмне забезпечення було налаштовано таким 

чином, що повністю адмініструвалось ОСОБА_3 шляхом надання новим 

користувачам авторизаційного логіну. Реалізовуючи свій намір, діючи 

умисно, з корисливих мотивів, з метою збуту шкідливого програмного за-

собу «opencart (adm panel) brut.db+brut joomla, wp, drupal, Magento», вико-

ристовуючи всесвітню комп’ютерну мережу Інтернет, та в месенджері 

«Telegram» 15 грудня 2020 року надав невідомій особі, яка в месенджері 

«Telegram» використовує нік-нейм «ОСОБА_8» шкідливе програмне за-

безпечення «opencart (adm panel) brut.db+brutjoomla, wp, drupal, Magento» 

на базі оболонки «ОСОБА_9», за що отримав грошові кошти на свій елект-

ронний гаманець системи електронних платежів «Bitcoin» 

«15P5mQNrN4heSJ5iqc4p5FF nb6MXTiHyu4». Збут в мережі Інтернет шкі-

дливого програмного забезпечення «opencart (adm panel) brut.db+brut 

joomla, wp, drupal, Magento» ОСОБА_3 здійснював з власного персональ-

ного комп'ютера марки «SpiderMan» до моменту проведення співробітни-

ками поліції санкціонованого обшуку за адресою: АДРЕСА_1, а саме до 

12.01.2021 р. Таким чином ОСОБА_3 своїми умисними діями вчинив кри-

мінальне правопорушення, передбачене ч. 1 ст. 361-1 КК України, за ква-

ліфікувальними ознаками створення з метою використання та збуту, а та-

кож збут шкідливих програмних засобів, призначених для несанкціонова-

ного втручання в роботу електронно-обчислювальних машин (комп'юте-

рів) та автоматизованих систем. 



 
 

98 

 

Таблиця 3.10 – Порядок криміналістичного дослідження  

кіберзлочину, передбаченого ч. 1 ст. 361-1 Кримінального кодексу України   
Категорія  

та тип  

інциденту 

Кібер-

злочин 

Докази, які потрібно здо-

бути (згідно з ознаками за 

формулою (2.15 ) 

Інструменти Примітки до використання 

інструменту 

категорія інци-

денту – 02. Шкі-

дливий програ-

мний код 

(Malicious 

Code); 

тип інциденту – 

02. Розповсю-

дження ШПЗ 

(Malware 

distribution) 

 

ч. 1 ст. 

361-1 КК 

України 

характеристики ЕОТ 

(зокрема персонального 

комп’ютера 

«SpiderMan» та інші 

засоби електронної ко-

мунікації), які забезпе-

чили злочинцю роботу 

на веб-ресурсів тіньової 

тематики 

апаратний 

блокатор 

Tableau T35U 

дозволяє безпечно 

під’єднувати досліджувані 

жорсткі диски до 

комп’ютера дослідника по 

шині USB3 (це буває корис-

ним у дослідженні накопи-

чувачів, заражених шкідли-

вим програмним забезпе-

ченням) 

характеристика ШПЗ 

«brut-force» (характери-

стика методу пошуку 

паролів) 

Програмний 

засіб 

Belkasoft 

Evidence 

Center 

Переваги програми 

Belkasoft Evidence Center: 

- широкий спектр даних із 

різних носіїв інформації; 

- вмонтований переглядач 

баз даних SQLite; 

- збирання даних із відда-

лених комп’ютерів і серве-

рів; 

- інтегрований функціонал 

щодо перевірки виявлених 

файлів на Virustotal. 

характеристика ІР-

телефонії (злочинця),  

характеристика ЕОТ, 

який забезпечив роботу 

в месенджері 

«Telegram», дані такої 

роботи 

характеристика банків-

ських карток (картки 

злочинця), дані прове-

дених операцій 

характеристика елек-

тронного гаманця 

електронних платежів 

Bitcoin, та дані прове-

дених операцій  

 
Із Вироку Деснянського районного суду міста Києва від 22.11.2023 

року у справі № 754/13848/23 щодо засудженого ОСОБА_3 у вчиненні 
кримінального правопорушення, передбаченого ч. 2 ст. 361-2 КК України, 
стає відомо: ОСОБА_3, маючи умисел на несанкціоноване розповсюджен-
ня інформації з обмеженим доступом, яка зберігається в автоматизованій 
системі, створеній та захищеній відповідно до чинного законодавства, 
вчинене за попередньою змовою групою осіб, вчинив кримінальне право-
порушення за нижчевказаних обставин. Так, ОСОБА_3, бувши учасником 
групи месенджеру «Telegram», під назвою «ІНФОРМАЦІЯ_2», посилання 
ІНФОРМАЦІЯ_3 використовує акаунт з обліковим записом «ІНФОРМА-
ЦІЯ_4», ID: НОМЕР_1 (ІНФОРМАЦІЯ_4 мобільного месенджеру 
«Telegram», порушуючи встановлений законодавством України порядок 
регулювання суспільних відносин у сфері обігу інформації з обмеженим 
доступом, діючи з прямим умислом, переслідуючи корисливий мотив та 
спеціальну мету – розголошення відомостей з обмеженим доступом, усві-
домлюючи протиправність своїх дій, бажаючи одержати особисту матеріа-
льну вигоду шляхом незаконного розголошення за грошову винагороду 
інформації, доступ до якої обмежено, діючи за попередньою змовою гру-

http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
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пою осіб, розповсюдив інформацію з автоматизованої інформаційно-
телекомунікаційної системи «Інформаційний портал Національної поліції 
України», яка належить до інформації з обмеженим доступом. 29.07.2023 у 
період часу з 12:00 год. по 15:30 год, ОСОБА_6, використовуючи мобіль-
ний месенджер «Telegram» з абонентським номером НОМЕР_2, увійшов 
до групи під назвою «ІНФОРМАЦІЯ_2», де виявив повідомлення від кори-
стувача з ніком «ОСОБА_7» від 28.07.2023 з таким текстом: «Пробив Ук-
райна, Анкета физ лица - 20$. За 15 минут. Пробив другой информации. 
Гарант.+». Згодом, 29.07.2023 о 15:02 год ОСОБА_6, перебуваючи під кон-
тролем працівників правоохоронного органу за адресою: АДРЕСА_2, здій-
снив замовлення у ОСОБА_3 – користувача мобільного месенджеру «Те-
леграм» з ніком «ОСОБА_7», інформацію з інформаційно-
телекомунікаційної системи «ІПНП», стосовно ОСОБА_8, ІНФОРМА-
ЦІЯ_5, після чого, користувачем мобільного месенджеру «Телеграм» з ні-
ком «ОСОБА_9», який являється «гарантом» групи мобільного месендже-
ру «Телеграм» під назвою «ІНФОРМАЦІЯ_2», було створено мобільний 
чат під назвою «ІНФОРМАЦІЯ_6», в якому обговорені умови угоди, а са-
ме вартість послуги у сумі 120 (одиниць) «usdt» (назва криптовалюти, що 
рівноцінно 1 одиниці «usdt» до 1 долара США) та 20 (одиниць) usdt, корис-
тувачеві мобільного месенджеру «Телеграм» ніком «ОСОБА_9», за послу-
ги «гаранта», який надав для сплати інтернет гаманець 
«ТСхfХЕusobtT2n6juch 5kdnbkeQVk1Xeqz». Після чого, 29.07.2023 о  
17:21 год, перебуваючи за адресою: вул. Залізничне шосе, 9 в м. Києві, 
ОСОБА_6, здійснив зарахування 140 (одиниць) «usdt» на інтернетгаманець 
ТСхfХЕusobtT2n6juch5kdnbkeQVk1Xeqz. 

 

Таблиця 3.11 – Порядок криміналістичного дослідження  

кіберзлочину, передбаченого ч. 2 ст. 361-2 Кримінального кодексу України   
Категорія  

та тип інциденту 

Кібер-

злочин 

Докази, які потрібно здобути 

(згідно з ознаками за формулою 

(2.16) 

Інструменти Примітки до викори-

стання інструменту 

категорія інциден-

ту – 07. Порушен-

ня властивостей 

інформації  

(Information 

Content Security); 

тип інциденту – 

01. Несанкціоно-

ваний доступ до 

інформації 

(Unauthorised 

access to 

information) 

 

ч. 2 ст. 

361-2 КК 

України 

характеристики ЕОТ (зокре-

ма комп’ютери та інші засоби 

електронної комунікації), які 

забезпечили злочинцю робо-

ту в захищеній ІТС, дані 

такого несанкціонованого 

втручання 

Програмний 

засіб 

Belkasoft 

Evidence 

Center 

Переваги програми 

Belkasoft Evidence 

Center: 

- широкий спектр 

даних із різних 

носіїв інформації; 

- вмонтований 

переглядач баз да-

них SQLite; 

- збирання даних із 

віддалених 

комп’ютерів і  

серверів; 

- інтегрований 

функціонал щодо 

перевірки виявле-

них файлів на 

Virustotal. 

 

 

характеристика ІР-телефонії 

(злочинної групи) 

характеристика ЕОТ, який 

забезпечив роботу в месен-

джері «Telegram», дані такої 

роботи (кожного із злочинної 

групи осіб) 

характеристика банківських 

карток (кожного зі злочинної 

групи осіб), дані проведених 

операцій 

характеристика електронного 

гаманця електронних плате-

жів usdt,  та дані проведених 

операцій 

http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
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Із Вироку Турійського районного суду Волинської області від 

22.11.2023 року у справі № 169/877/23 щодо засудженої ОСОБА_3 у вчи-

ненні кримінальних правопорушень, передбачених ч. 3 ст. 362, ч. 1 ч. 2  

ст. 332 КК України, стає відомо: ОСОБА_3, бувши фізичною особою-

підприємцем, яка має ліцензію на міжнародні перевезення вантажів ванта-

жними автомобілями (крім перевезення небезпечних вантажів та небезпеч-

них відходів), та, маючи персональний доступ до електронного кабінету 

перевізника Єдиного комплексу інформаційних систем (системи «Шлях»), 

адміністратором якої є Державна служба України з безпеки на транспорті, 

вчинила несанкціоновану зміну інформації, яка оброблюється у вказаній 

системі за таких обставин. Так, 10.07.2022, точного часу в ході досудового 

розслідування не встановлено, ОСОБА_3, перебуваючи на місці свого 

проживання за адресою: АДРЕСА_1, діючи умисно, за попередньою змо-

вою з особою, відносно якого матеріали досудового розслідування виділе-

но в окреме провадження, у порушення вимог ст. 9 Закону України «Про 

ліцензування видів господарської діяльності» № 222-VIII від 02.03.2015,  

п. п. 9, 10, 16, 20, 27, 33 Ліцензійних умов провадження господарської дія-

льності з перевезення пасажирів, небезпечних вантажів та небезпечних ві-

дходів автомобільним транспортом, міжнародних перевезень пасажирів та 

вантажів автомобільним транспортом, затверджених постановою Кабінету 

Міністрів України від 02.12.2015 № 1001, усвідомлюючи суспільно небез-

печний характер своїх дій, керуючись метою незаконного переправлення 

ОСОБА_6 через державний кордон України, достовірно знаючи, що остан-

ній не перебуває з нею у трудових відносинах як водій, використовуючи 

належний їй ноутбук марки «ASUS» серійний номер F4N0CV45624416D та 

кваліфікований сертифікат особистого ключа, внесла отримані від остан-

нього його особисті дані до Єдиного комплексу інформаційних систем (си-

стеми «Шлях») як водія належного їй транспортного засобу «RENAULT 

MASTER», реєстраційний номер НОМЕР_1, для перетину державного ко-

рдону України через пункт пропуску «Угринів», чим доповнила дійсну ін-

формацію неправдивими даними та, як наслідок, вчинила несанкціоновану 

зміну інформації, яка обробляється в автоматизованих системах. (*Судом 

встановлено що такі дії ОСОБА_3 вчинила повторно за попередньою змо-

вою, а тому дії ОСОБА_3 правильно кваліфіковані: за ч. 3 ст. 362 КК 

України, тобто несанкціоновані зміни інформації, яка обробляється в ав-

томатизованих системах, вчинені особою, яка має право доступу до неї, 

за попередньою змовою групою осіб). 
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Таблиця 3.12 – Порядок криміналістичного дослідження  

кіберзлочину, передбаченого ч. 3 ст. 362 Кримінального кодексу України   
Категорія та тип 

інциденту 

Кібер 

злочин 

Докази, які потрібно 

здобути (згідно з озна-

ками за формулою (2.17 ) 

Інструменти Примітки до використання 

інструменту 

категорія інци-

денту – 07. По-

рушення власти-

востей інформа-

ції  (Information 

Content 

Security); 

тип інциденту – 

02. Несанкціо-

нована модифі-

кація 

(Unauthorised 

modification of 

info) 

 

ч. 3 ст. 362 

КК   

України 

характеристики ЕОТ 

(зокрема ноутбук та інші 

засоби електронної кому-

нікації), які забезпечили 

злочинцю роботу в захи-

щеній ІТС Шлях, дані 

такого несанкціонованого 

втручання 

Програмний 

засіб 

Belkasoft 

Evidence 

Center 

Переваги програми 

Belkasoft Evidence Center 

такі: 

- широкий спектр да-

них із різних носіїв інфор-

мації; 

- вмонтований перег-

лядач баз даних SQLite; 

- збирання даних із 

віддалених комп’ютерів і 

серверів; 

- інтегрований функці-

онал щодо перевірки вияв-

лених файлів на Virustotal 

характеристика ІР-

телефонії (злочинної 

групи) 

характеристика банківсь-

ких карток (кожного зі 

злочинної групи осіб), 

дані проведених операцій 

 

Із ухвали Київського апеляційного суду від 30.10.2023 року у справі 

№ 761/32185/23 стає відомо: як вбачається з наданих апеляційному суду 

матеріалів, що Головним підрозділом детективів Бюро економічної безпе-

ки України здійснюється досудове розслідування у кримінальному прова-

дженні № 42023000000000193, що внесене до Єдиного реєстру досудових 

розслідувань 09 лютого 2023 року, за ознаками вчинення кримінальних 

правопорушень, передбачених ч. 5 ст. 191, ст. 363 КК України. Підставою 

внесення відомостей до Єдиного реєстру досудових розслідувань стали 

матеріали та відомості працівників ВПК в Київській області Департаменту 

кіберполіції (міжрегіональний територіальний орган) Національної поліції 

України. Відповідно до вказаних матеріалів встановлено, що невстановлені 

службові особи за попередньою змовою між собою в 2022 році заволоділи 

бюджетними коштами шляхом зловживання службовим становищем, в 

особливо великих розмірах, виконуючи умови договорів щодо закупівлі 

серверів (комплекси для зберігання даних систем технологічного відеоспо-

стереження для філій та апарату управління ПрАТ «Укргідроенерго» та 

програмної продукції для забезпечення кібербезпеки ПрАТ «Укргідроене-

рго» та, в порушення порядку правил захисту інформації, яка в них оброб-

ляється при експлуатації серверів (комплексів для зберігання даних систем 

технологічного відеоспостереження для філій та апарату управління ПрАТ 

«Укргідроенерго»), а також програмної продукції для забезпечення кібер-

безпеки, заподіяли значну шкоду ПрАТ «Укргідроенерго», вчинені осо-

бою, яка відповідає за їх експлуатацію. 

 

http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010
http://search.ligazakon.ua/l_doc2.nsf/link1/an_1010/ed_2023_01_27/pravo1/T012341.html?pravo=1#1010


 
 

102 

 

Таблиця 3.13 – Порядок криміналістичного дослідження  

кіберзлочину, передбаченого ст. 363 Кримінального кодексу України   
Категорія та  

тип інциденту 

Кібер 

злочин 

Докази, які потрібно здобути 

(згідно з ознаками за формулою 

(2.18 ) 

Інстру-

менти 

Примітки до використання 

інструменту 

категорія 

інциденту – 

06. Пору-

шення дос-

тупності 

(Availability); 

тип інциден-

ту – 02. 

Саботаж / 

шкідливі дії 

(Sabotage) 

 

ст. 363 

КК 

України 

 

 

характеристики ЕОТ (зокрема 

сервери та інші засоби електрон-

ної комунікації), у разі експлуата-

ції яких відбулося порушення 

правил експлуатації, порядок або 

правила захисту інформації 

Програм-

ний засіб 

Мобільний 

криміна-

ліст 

- інтегровані переглядачі 

баз даних SQLite і plist-файлів 

дозволяють більш доскональ-

но досліджувати певні 

SQLite-бази даних і plist-

файли вручну; 

- особливістю програми є 

жорстка прив’язка шляхів, за 

якими розташовані файли – 

бази даних додатків 

характеристика ІР-телефонії 

(злочинної групи) 

характеристика банківських кар-

ток (кожного зі злочинної групи 

осіб), дані проведених операцій 
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